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1. Aterrapporteringskrav enligt regleringsbrev

1.3 Politikomrade Samhillets krisberedskap

Mal
Malet dr att minska risken fb"r oéh‘:ké}isiékvénsema av allvailigds s

,‘kvmnors mans-och barns liv, personlzga sakerket och halsa hyggas samt
skador pé egendom elleri milja. hindras eller begr&‘nsas M&let ar -
dessutom att medverka till att mmska lidande och skadever

allvarlzga olyckor och katastrofer i andra linder. -

Aterrapportering
Myndlgheten ska redovxsa genomford verksamhct och lamna en bedpmmng av 4
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J1amnas till Regermgskanshet seénast.
Knsberedskapsmyndl gheten or
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Verksamhetsomrade Krisledningsformaga
Mal ,
_Mélet ira r_nyndlgheter och aktbrcr ska ha <

koormnemﬂv ftgarder samt. samverkamed andra.
Aterrapporteringskrav saknas.

Verksamhetsomrade Operativ formaga
Mal
M&let i att aktbrer med 0perat1vt ansvar vid: en kris eller olycka ska ha en god

att avhjalpa och hndra effektema av det 1ntrf_, v as at
kunna samarbeta med och ge stod till operativa. aktorer och andra lander.
Aterrapporteringskrav saknas.

Verksamhetsomrade Formaga i samhillsviktig verksamhet att motsta allvarliga
storningar

Mal

Malet 4r att sikerstilla en robusthet i samhéllsviktig verksamhet for att kunna
motsti och hantera savil olyckor som allvarhga handclser och stommgar i
‘samhillet. : ' S
Aterrapportenngskrav saknas
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2. Genomforda atgérder — Ordinarie verksamhet

Atgirder p4 energiomradet innebir alltid en avvigning mellan ekonomi, miljé och
trygghet. For att integrera och tydliggéra forsérjningsperspektivet inom
myndighetens 6vriga politikomraden har f6ljande aktiviteter genomforts.

En utvecklad samverkan med den kommunala energi- och klimatradgivningen,
och programmet for “uthéllig kommun” har etablerats. Vidare har
omvirldsbevakningen och analysarbetet i samarbete med
Systemanalysavdelningen forbittrats.

Energimyndigheten har ett ansvar i att sprida kunskap om energisystemets
sarbarhet och hur elanvindare kan klara kortare och lidngre elavbrott. Detta har
identifierats som en bristande kunskap hos méanga privatpersoner, sérskilt 1
storstadsomraden. Som en del i arbetet distribueras bland annat en
informationspérm innehéllande broschyrer som riktar sig till bade privatpersoner
och kommuner. ’

Informationsmaterial sprids i forsta hand till kommuner dar fraimst
beredskapssamordnare och kommunala energi- och klimatraddgivare &r mottagare.
Dessa har méjlighet att omsitta informationen och sprida den vidare till
kommuninvénare och i det kommunala planeringsarbetet. Utbildning har bland
annat skett genom energi- och klimatraddgivarnas obligatoriska basutbildning samt
det arliga métet for utveckling och vidareutbildning, Kraftsamling.

Informationsspridning sker ocksd genom nitverket Uthdllig kommun, ddr 6ver en
femtedel av Sveriges kommuner &r engagerade. Genom foreldsningar och
seminarier pa det nationella startmétet sprids kunskap och kontakter.

Naturolyckor paverkar energisystemet och kan medfora omfattade avbrott it ex el
och virmeforsorjningen. Energimyndigheten deltar i den nationella plattformen
for naturolyckor. Syftet med plattformen 1 Svergie ér att forebygga och mildra
effekterna av naturolyckor i linje med Sveriges dtaganden enligt
Hyogodeklarationen och Hyogo Framework for Action. Plattformen syftar dven
till att utbyta erfarenheter och utéka samverkan med andra myndigheter och
organsiationer.

Fran och med 2008 har ett kapitel om forsérjningstrygghet inforts i
Energimyndighetens publikation Energiliget. Skriften dr mycket populér och nar
ut till ménga, bland annat anvénds den 1 undervisning bade 1 grundskola och pa
universitet. Detta Skar spridningen av kunskap om sérbarheter och skapar
mdjligheter till eget kunskapssékande. Allt informationsmaterial kan ocksa nés
via Energimyndighetens webbplats och kan bestillas via publikationsservice.
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Under 2008 har myndigheten forbattrat statistiken till bdde IEA och EU genom
samarbete mellan myndigheten och SCB. Detta har bidragit till en 6kat kunskap
hos rapporterande féretag och en forbittrad kvalité avseende rapporteringsrutiner.

Ytterligare ett forum for informationsspridning och kunskapsinhdmtning ar
Energitinget, som ar en konferens och métesplats for verksamma inom
energiomradet. Energitinget anordnas arligen av Energimyndigheten. Under 2008
holls flera sessioner som har anknytning till trygg energiférsérjning. En av dem
handlade om klimatférandringarnas paverkan pa energisystemet. Sessionen var ett
startskott for myndighetens projekt “Energisystemets sarbarhet infor
klimatforandringarnas effekter”. I arbetet med att analysera klimatférandringarnas
paverkan pa energisystemet deltar personer fran flera av myndighetens
avdelningar. Detta har bidragit till en 6kad kunskap och kompetens rérande
sarbarheterna i energisystemet hos fler personer 4n de som till vardags arbetar
med fragor rorande krishantering.

Energimyndigheten ansvarar for stod till forsknings- och utvecklingsprogram som
syftar till att utveckla hallbar energiteknik, dar aterfinns bl a trygg
energiforsérjning som en utav de stodgrundande kriterierna.

Myndighetens arbete inom verksamhetsomradet har priglats av en tydlig strivan
mot en 6kad samverkan med andra aktérer nationellt och internationellt samt en
fortsatt integrering av krisberedskapsperspektivet i 6vrig verksamhet som
myndigheten genomfor.

Enligt IEP-avtalet och regleringsbrevet ska myndigheten ha en krisorganisation
for oljekriser (NESO). I syfte att uppfylla detta avtal finns en sddan
krisorganisation och efter flera ars 6vning, utbildning och utveckling har den
utokats till att hantera dven andra typer av energikriser.

Krisorganisationen bygger pé ordinarie ledningsstruktur och ordinarie
befattningshavare som 6vas, utbildas och utvecklas for att kunna hantera
kommande krissituationer med ordinarie verktyg. En ledningsévning har
genom{orts under aret i syfte att préva och utvidrdera den av myndigheten
faststillda Energikrisplanen. Ovningens utvérdering visade att planen behdver
vissa smdrre justeringar men framfor allt identifierades ett antal nya
kompletteringar som behéver goras.

De verktyg som krisorganisationen kan nyttja vid en oljekris &r lageravtappning
och forbrukningsdampande atgéirder. Studier av forbrukningsddmpande atgérder
inom vigtransportsektorn pagér i samarbete med Vigverket och Polisen 1 syfte att
forbereda konkreta verksamma atgérder att sétta in for att starka
forsorjningstryggheten.
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Omvirldsbevakning, ndtverksbyggande och kompetensforsérjning ombesdrjs
bland annat genom det Nitverket Olja och Gas (NOG) och dess seminarier och
studieresor.

Myndigheten har deltagit 1 El6vning 2008 i Svenska Kraftnits regi,
Férsvarhogskolans/Krisberedskapsmyndighetens krisutbildning av hdgre
chefspersoner samt genomfort myndighetens egen 6vning for ledningsgruppen.

Vid internationella 6vningar sdsom IEA: s ERE 4 och NVE: s Elovelse 2008 har
ocksd myndigheten varit representerad.
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3. Risk- och sarbarhetsanalyser

Energimyndigheten hinvisar till tidigare redovisad rapport ER 2008:07. I bilaga 1
aterfinns en uppdatering av denna rapports kapitel 3 Aktuellt om tryggheten i
energiforsérjningen. Bilagan visar inte pd nagra nya héndelser paverkar
slutsatserna i ovan nimnda rapport.

4. Férmagebedémningar

Vad giller hemstillan om formagebedomning utifrén tre scenarier
(influensapandemi, stérningar i de finansiella systemen och IT-relaterad stérning),
bygger aterigen Energimyndighetens bedémning pa ett stort antal antaganden,
varfér myndigheten bedémer att underlaget blir alltfor generellt och 6vergripande.
Slutsatsen blir ddrmed att det inte dr mojligt att dra nagra relevanta slutsatser fran
denna formégebedomning. Vidare hianvisar Energimyndigheten till rapporten ER
2008:07, avseende risker och sarbarheter i energiférsérjningen, eftersom bifogat
underlag endast omfattar Energimyndighetens verksamhet och alltsa inte hela
energisektorns.

5. Genomforda atgarder — Anslag 7:5 krisberedskap

I det f6ljande redovisas de atgirder och verksamheter inom samverkansomradena
Teknisk infrastruktur och Transporter, som 4r finansierade av anslaget 7:5
Krisberedskap. Férdelningen av anslaget sker i enlighet med 6verenskommelse
avseende utbetalning av medel m.m. mellan Krisberedskapsmyndigheten och
Statens energimyndighet.

I 6verenskommelsen ingér dels en fordelning av anslaget pa de olika
samverkansomradena dels fordelas de pa olika etappmal. Etappmaélien bidrar pé
olika sitta att uppfylla de olika verksamhetsomrddena: krisledningsférmiga,
operativ formaga samt forméga 1 samhillsviktig verksamhet att motsta allvarliga
storningar.

Nir det giller Energimyndighetens arbete inom ramen for anslag 7:5 bidrar
etappmalen i1 dverenskommelsen framst till krisledningsf6rmégan samtidigt som
viss verksamhet dven bidrar till formagan 1 samhillsviktig verksamhet att motsta
allvarliga storningar. Av denna anledning s& dr det i huvudsak verksamheter inom
dessa omraden som redovisas nedan.

Krisledningsférmaga

For att héja krisledningsfé6rmagan p& Energimyndigheten &r det av stor vikt att
myndighetens personal besitter god kompetens rérande energisystemets
uppbyggnad och vilka hot och risker som kan paverka robustheten i detta system.
I syfte att genomlysa detta genomfors arligen en 6versiktlig risk och
sarbarhetsanalys samt en rad mer djupgiende analyser inom ett mer begrédnsat
omrade. Valet av djupgaende analyser baseras i huvudsak pa resultaten av den
Oversiktliga risk och sérbarhetsanalysen.
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Samverkansomrade Teknisk infrastruktur

Mot bakgrund av att 1dnderna i Norden har en gemensam elmarknad och
elsystemet dr starkt integrerat mellan landerna sa visar risk och sérbarhetsanalysen
att det finns behov av att studera elsystemet ur ett nordiskt perspektiv. Inom

ramen for projektet NordSecurEl har myndigheten verkat for att ta fram en
gemensam risk och sérbarhetsanalys for det nordiska elsystemet. Projektet ar
delfinansierat genom EU:s EPCIP program (European programme for
infrastructure protection) och ir ett samarbetsprojekt mellan samtliga myndigheter .
och systemoperatorer i Sverige, Finland, Norge och Danmark. Projektledarskapet
ligger hos Energimyndigheten.

NordSecurEl har ytterligare forbattrat samarbetet inom Norden nir det géller
krishantering inom elfdrsérjningen. Projektet har dven bidragit till en fordjupad
kunskap och forstielse for hur elsystemet kan péverkas av mer omfattande
hindelser och vilka foljdeffekter en hindelse i ett annat land kan fa.

I Energimyndighetens roll ligger att vara stabsmyndighet till regeringskansliet, att
svara for omvirldsbevakning och informationsspridning samt att vid vissa ldgen
agera operativt. Uppgifterna stiller h6ga krav pa Energimyndighetens formaga att
sammanstilla en kvalitetssdkrad och kontinuerligt uppdaterad bild av aktuella och
framtida risker i energifdrsdrjningen. For att forbittra myndighetens f6rméga att
vid en energikris sammanstilla, fsSrmedla en korrekt ligesbeskrivning och
samverka med andra aktrer har myndigheten utvecklat ett datasystem som
automatisk samlar in och sammanstéller information. Systemet kallas for
SALENE och under 2006 och 2007 har ett provsystem utvecklats. Under 2008 har
systemet sedan testats och utvirderas. Utvirderingen ledde fram till ett beslut om
att fortsitta utvecklingen av systemet till ett provsystem 2.

Avsikten med SALENE ir att skapa mdjligheter for en kontinuerligt uppdaterad
och kvalitetssikrad bild av rddande lige i den svenska energiforsérjningen.
SALENE ér ett informationssystem som automatiskt samlar information och
statistik for att skapa en aktuell ldgesbild. Efter intrdffad hdndelse ska information
som sammanstéllts av SALENE kunna anvéndas for analys och utvérdering av
hindelseforloppet. I dagsldget omfattar systemet uppgifter rérande elforsérjningen
men 1 en framtida utveckling av systemet avses fler omréden bevakas.

En del av myndighetens ansvar utgérs av att verka for att trygga tillgdng av el och
annan energi pa kort och 1ang sikt. Hur framtiden kommer att se ut ir osédkert men
for att kunna hantera framtida energikriser ar det av stor vikt att
Energimyndigheten och andra aktSrer inom energiomradet utékar kunskapen om
vilka hot och risker vi star infor i ett framtida energisystem. En parameter som
paverkar bedémningarna om framtiden ir de globala klimatférandringarna.

De vintade fordandringarna av klimatet kan t ex gora det svarare att forutse
anvindningen av el, virme och kyla under aret. D4 blir det svarare att planera
produktionen av el och virme, t.ex. férskjuts tidpunkten for den s kallade
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vérfloden, och vaderberoende anvindningsmonster fordndras. En eventuell 6kning
1 antalet ovider gor det dven svarare att forutse behovet av personella och
materiella resurser for att hantera reparationer vid skador pé systemen. Detta 6kar
behovet av en generellt forbittrad formaga att hantera risker och kriser inom
energisektorn. Det kommer att stilla krav pa béttre planering av alla berérda
aktorer, fler krisdvningar och utvecklade samverkansformer.

Energimyndigheten har i regleringsbrevet fatt i uppdrag att utreda energisystemets
sérbarhet infor framtida extrema véaderhidndelser och att komma med forslag pa
atgdrder. Energimyndigheten anser att fler effekter &n framtida extrema
védersituationer kan paverka det framtida energisystemet. Mot bakgrund av detta
och myndighetens ansvar att verka for att trygga tillgng av el och annan energi
pa kort och lang sikt har Energimyndigheten vidgat regleringsbrevets uppdrag till
att gélla Energisystemets sdrbarhet infor effekterna av ett framtida fordndrat
klimat, dar extrema viadersituationer utgor en del. En delrapportering inom ramen
for detta projekt levererades till ndringsdepartementet den 1 oktober 2008.
Uppdraget bidrar till att 6ka kunskapen om framtidens paverkan pa
energisystemet och ddrmed forbéttra formagan att i ett langre perspektiv forbereda
myndighetens personal pé att hantera framtida energikriser.

Energimyndigheten har under 2008 varit ordférande f6r ”European Energy
Infrastructure Security Network™ som startade sin verksamhet under 2007. Detta
nitverk ar ett europeiskt privat-offentligt samverkansforum for 6msesidigt
informationsutbyte rérande energiinfrastrukturens sdkerhet och beredskap och
startades pa myndighetens initiativ. Nitverket har idag ett 50-tal medlemmar som
representerar ett 20-tal privata och offentliga organisationer fran hela Europa.
Medlemmarna finansierar verksamheten genom medlemsavgifter. Fyra
tvaddagarsméten har hallits under 2008. Det har starka kopplingar till arbetet med
EPCIP (European Program for Critical Infrastructure Protection). Nétverket
beddms bdrja fa betydelse for myndighetens forméaga att hantera stérre kriser
inom energiforsorjningen, frimst genom kunskapsutbytet och de kontaktnit som
etableras.

Inom ramen for Energimyndighetens sektorsansvar ska myndigheten bistd den
lokala nivén med information fore, under och efter en kris. For att tillgodose detta,
har myndigheten valt att utnyttja Civilforsvarsférbundets organisation och
kompetens. Under aret efterfrigades och genomfordes energiinformationerna, i
fortsatt stor omfattning och mélet avseende antal genomfdrda kurser har uppnatts.
Dessutom har SCF flera informatdrer samt en bittre kompetens och formaga att
informera pa den lokala nivén. En ny plan for verksamheten har tagits fram och
det informationsmaterial som informat&rer och instruktdrer anviander har utékats
och forbittrats. Det dr séledes genom samarbetsavtalet med
Civilforsvarsférbundet, som en utdkad lokal resurstillgdng i en krissituation kan
upprétthallas.
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Inom ramen f6r Nordber har en utveckling av den nordiska samverkan fortsatt
mellan myndigheter och organisationer inom det nordiska samarbetet. En bred
kunskapsformedling av FOU-resultat och genomforda studier har etablerats.
Vidare har arbetet med att vid en st6rre driftsstérming, sékerstilla ett gemensamt
bistadnd av reservmateriel, utrustning, fordon och personal utvecklats. Vidare
pagar ett arbete for att utveckla en forbittrad el-, tele och IT-samverkan.

I myndighetens risk- och sarbarhetsanalys konstateras att hushallen inte analyserar
sitt elberoende, vilket tillsammans med att det egna ansvaret ibland forbises,
medfor att enskilda medborgare inte dr forberedda vid stérningar i elleveranserna.
Energimyndigheten har dérfor distribuerat en parm innehéllande
maélgruppsanpassad information till bl a kommuner, ldnsstyrelser och media.
Energimyndigheten bedomer att ovan nimnda atgirder har bidragit till att
forstirka krisledningsformégan pé i forsta hand lokal och regional niva.

Energimyndighetens har sedan 2004, pa regeringens uppdrag, arbetat med att
skapa moéjligheter for att i bristsituationer kunna styra el till prioriterade
samhillsviktiga elanvindare. Ett forslag till system 1amnades till Regeringen i
november 2007 med rapporten ER 2007:38. Under 2008 har myndigheten, p&
regeringens uppdrag, fortsatt arbetet genom att genomfora lokala pilotprojekt och
forbereda regionala forsék 2009, tillsammans med berérda myndigheter och
aktorer. Malet &r att en forsta landsomfattande planeringsomgéng ska kunna
genomfSras under 2011. Fyra lokala pilotprojekt har genomforts under 2008 i
Karlskrona kommun, Ludvika, Ljusnarsberg och Smedjebacken kommun, Malmé
Stad samt Mal4, Norsj6 och Skellefted kommun. Forberedelser pagar for
lansforsék 1 1 — 3 14n under 2009.

Arbetet under 2008 visar att den lokala planeringsprocess som provas inte bara
ger mojligheter att styra el till prioriterade elanvindare, utan att den ocksé ger
flera andra positiva effekter vad géller samhillsplanering och krisberedskap.
Energimyndigheten kommer att 1dmna en sirskild arbetslédgesbeskrivning senast 1
januari 2009. Slutlig redovisning innehéllande forslag till regeringen om
eventuella atgirder 14mnas senast den 1 december 2009. Arbetet ingér i en
langsiktig utveckling av férsérjningstryggheten och systemet kommer, nér det
infors, att paverka den operativa forméagan positivt. Men redan nu har
krisledningsformégan i elférsérjningen forbittrats i de kommuner som genomfort
pilotforsok.

Energimyndighetens risk- och sérbarhetsanalys visar att omfattande stérningar i
energileveranser hittills har drabbat sma orter eller varit kortvariga, det 4dr ddrmed
oklart hur god beredskapen 4r fér omfattande stérningar i storstadsomradena.

Samverkansomrade Transporter

Myndigheten &r enligt IEP-avtalet och EU direktivet skyldig, att sdkerstélla
tillgdngen pa oljeprodukter vid allvarliga forsorjningskriser. Med detta fSljer att
varje manad/ar skicka in statistik till dessa organ. Det 4r viktigt att stindigt
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forbattra och utveckla kvalité, insamlig och rapportering. e lagringsskyldiga
foretagen 4r alagda att varje méanad rapportera deras lager per den sista i varje
ménad. Som ett led i att sidkerstilla att de lagringsskyldiga foretagen héller det
lager de blivit dlagda, har myndigheten genomfort en revision av de sex stdrsta
oljebolagen pa den svenska marknaden. Varje dag i m&naden kontrollerades. Det
kunde konstateras 1 arets revision att samtliga sex foretag inte helt uppfyllt sitt
lagringskrav och dirmed har fatt strafforeliggande. Atgirder har vidtagits for att
ytterligare upplysa foretagen om deras skyldighet.

Sammantaget har kompetensen hos de lagringsskyldiga héjts och tillforlitligheten
1 statistikunderlagen starkts. Detta har bidragit till en forbattrad hantering av
lagringsskyldigheten samt en 6kad forstaelse hur oljemarknaden fungerar och
varfor oljekriser uppstar. Under 2008 har Sverige inte underskridit IEA:s eller
EU:s lagringskrav for rdolja eller oljeprodukter. Ovan nimnda atgérder har
forstéarkt krisledningsformégan sdvil nationellt som internationellt.

I regleringsbrevet anges att myndigheten ska delta i IEA: s stdende grupper for
krisfragor och marknadsbevakning, SEQ och SOM. Vid samtliga fyra m&ten har
myndigheten varit representerad liksom vid den Emergency Response Exercise 4
(ERE 4) som genomfdrdes i Paris. Till den 6vningen var ett stort antal Non
Member Countries inbjudna vilket gav 6kad forstaelse for samtliga parter
avseende behovet av samverkan vid alivarliga storningar av oljetillforseln eller
distributionen.

Myndighetens deltagande i 6vriga méten ger en aktuell uppdatering av laget 1
medlemslénderna liksom pa oljemarknaden totalt. Det extrainsatta métet 1
september kom mycket ldmpligt efter en mycket kraftig uppgang i rdoljepriset
under sommaren. Under hosten har myndigheten deltagit i studieresor till
Georgien samt till OPEC hogkvarter i Wien 1 syfte att 6ka forstaelsen for
hindelseutvecklingen inom den kaspiska regionen respektive OPEC-landerna.

Regeringen har utsett en myndighetsdelegation som verkar for viss tjdnsteexport
till Kina avseende underjordslagring av oljeprodukter och leds av
Fortifikationsverket. Energimyndigheten &r representerad i den delegationen for
sakkunskap betraffande lagringen av raoija och oljeprodukter i anldggningarna.
Arbetet 16per vidare och har nétt vissa framgéangar dven om inga avtal
undertecknats hittills. Fér framgéng synes stor uthallighet vara helt nédvindig. D3
handeln med olja ér global sd innebir 6kad lagerhallning i Kina en ¢kad trygghet
globalt i hdndelse av stora stdrningar i produktion eller leveranser av olja. Svenska
avtal om tjdnsteexport innebdr att svensk vil beprévad teknik anviénds till nytta
f6r milj6 och sékerhet i lagringen.

Fortsatt samverkan med universitet och hdgskolor och en aktiv medverkan 1
befintliga nitverk forbattrar stindigt omvarldsbevakningen och
krismedvetenheten pa oljeomradet.
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Driften av myndighetens oljelagringsanliggning pa vistkusten har fortsatt enligt
planerna under &ret. Anldggningen &r tinkt att vara en resurs for totalférsvaret vid
en utomordentlig allvarlig global oljekris. Anldggningen 4r planerad for att lagra
diesel.

Under aret har myndigheten medverkat vid IEA:s méten (ca 3) i Paris angdende
beredskapslagring och omvérldsanalyser for den globala oljemarknaden.

Som ett led i myndighetens omvirldsanalyser har myndigheten dven medverkat i
studieresor till OPEC i Wien samt besokt oljeproduktionen vid Kaspiska havet
(Baku).

Myndigheten har dven deltagit som svensk representant i EU-KOM grupper: ”Qil
supply Group”, ’Gas Coordination Group” och medverkat pa "’Fossil Fuel Forum”
i Berlin. Inom dessa grupper behandlas fragor rérande forsorjningssdkerheten for

fossila bréinslen 1 Europa.

Nitverket Olja och Gas (NOG) ér ett forum for erfarenhetsutbyte och
kompetensutveckling kring fragor rorande fossila branslen. Nitverkets uppgift ar
att ge underlag till en bred energipolitisk debatt genom att belysa oljans och
gasens betydelse for viktiga samhillsfunktioner. Myndigheten har under aret
genomfort sex foredrag pa foljande teman: “’Drivkrafter bakom marknadens
oljepris”, ”’Ostersjons betydelse for regionens energifsrsérjning”, "Security of
Energy Demand vs. Security of Energy Supply - How to Maintain a Dialogue
between Producers and Consumers of Oil and Gas?", "The Energy Supply of

China - Today and Tomorrow" och ”” Kaukasus och den kaspiska regionen”.

Myndigheten har tagit fram skriften Orkaner i Mexikanska golfen- och deras
konsekvenser for den globala oljemarknaden. Skriften ingér i myndighetens
beredskapsserie Gver viktiga handelser som péverkar energiférsorjningen under
kriser.

En nationell strategi for trygg naturgasforsorjning i Sverige har tagits fram under
aret. Myndigheten har dven tagit fram foreskrifter for att 6ka
forsérjningstryggheten for hushéllskunder som anvinder naturgas.

Verksamhetsomrade Operativ formaga

Krisberedskapsmyndigheten har identifierat hot frin kemiska, biologiska,
radiologiska och nukledra &mnen som prioriterade omraden. Inom
samverkansomrade Transporter genomfordes en forsdksutbildning av frivilliga
under forra aret vilket skapade en liten begrinsad resurs av CBRN-kompetens att
tillfora trafikverken och Energimyndigheten vid behov. 2008 ars planerade
utbildning av CBRN-kompetens kom inte till stdnd pa grund av for f& anmailda
deltagare med tillricklig kompetens enligt kravstidllande myndigheter inom So TP.
Nya rutiner for tidig kontroll av anmalda till kursen 4r under inférdande infor
kommande utbildningar dd behov av ytterligare resurser foreligger.

12 21) .
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Cisternregistret 6ver svensk lagringskapacitet for oljeprodukter har uppdaterats
och hir kan en fortsatt minskning av kapaciteten konstateras. I och med pagaende
samgédende mellan oljebolag verksamma 1 Sverige, Statoil, Norsk Hydro och ev
Conoco Phillips (JET) sd kommer minskningen av cisternkapacitet och antalet
depdorter sannolikt att fortsitta. Bevakningen av depdutvecklingen &r central for
myndighetens omvirldsbevakning.

Under &ret har regeringen utsett ledaméter till den utredning som avser
ransonerings- och prisregleringslagstiftningen dar myndigheten &r representerad.

Poolorganisationen bestér av oljebolagens depachefer samt transportexperter Gver
hela landet. En viktig uppgift dr att kunna samarbeta med distributionen av
drivmedel och ha bra kontakter med kommuner och lansstyrelser vid en allvarlig
oljekris inom landet.

Under aret har en konferens med hela poolorganisationen genomforts under tva
dagar. Medverkande pa konferensen var d4ven kommuner och lénsstyrelse som
fick mojlighet att diskutera fragor rérande forsorjning av drivmedel till reservkraft
under l&ngvariga elavbrott.

Utifr&n myndighetens mandat och ansvar inom omradet samt en sammanvigning
av de hittills genomf6rda aktiviteterna och det planlagda arbetet 1 forhéllande till
de identifierade bristerna bedéms den operativa férmégan vara i huvudsak vara
god, men med vissa brister.

Verksamhetsomrade Férmaga i samhallsviktig verksamhet att
motsta allvarliga stérningar

Samverkansomrade Teknisk infrastruktur

Energimyndighetens arbete med lokala och regionala utvecklingsprojekt for
privat-offentlig samverkan for elforsérjningens beredskap (UPOS) genomftrs nu
for tredje aret. Hittills har sju kommunala och ett lansévergripande projekt
avslutats. Fem kommunala projekt med sammanlagt 13 kommuner engagerade
pagér liksom ett 1dnsprojekt. Dessa kommer att avslutas under 2009 varefter
arbetet kommer att utvirderas, resultaten analyseras och slutsatser dras for det
fortsatta arbetet med att utveckla privat-offentlig samverkan pa lokal och regional
niva for att stirka elférsdrjningen.

Hittillsvarande arbete har lett till att metoder for samverkan och analyser pé lokal
niva har utvecklats. Stérre lokala sarbarheter 4n forvéntat har bl.a.
uppmirksammats inom drivmedelsférsérjning, fjarrvirme, lakemedelsf6rsorjning,
betalningsmedelssystem och elektronisk kommunikation. Men det har ocksa
identifierats 6kade mdjligheter att med relativt enkla medel starka beredskapen,
bl.a. inom fjarrvirme dér ett banbrytande arbete genomforts i Malmd. Detta
kommer att utvecklas vidare.
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I alla genomforda projekt har de privat-offentligt gemensamma risk- och
sarbarhetsanalyserna lett till 6kad insikt och battre planering hos fler
samhillsviktiga verksamheter &n tidigare. I manga fall har man ocksa tagit fram
atgardsplaner for att stirka elf6rsorjningen hos samhaéllsviktiga verksamheter, men
bl.a. pa grund av osikerheter nir det giller finansiering har dessa #nnu inte
genomforts 1 ngon stérre utstrackning. I vissa av projekten har arbetet lett till en
kompletterande anskaffning av reservkraft till samhéllsviktiga verksamheter.

Inom FN pagér ett omfattande arbete for att f6rebygga naturolyckor och minimera
effekterna av dem. Bland annat har alla medlemslénder atagit sig att folja
Hyogodeklarationen och Hyogo Framework for Action (HFA) och inritta en sa
kallad nationell plattform for sitt arbete med naturolyckor. Arbetet initierades av
FN-organet International Strategy for Disaster Reduction, ISDR. I Sverige &r det
Réddningsverket som har regeringens uppdrag att i samverkan med berérda
myndigheter och organisationer inrétta en nationell plattform for arbete med
naturolyckor.

Ett framtida forindrat klimat kommer att p&verka sarbarheten i det svenska
energisystemet. Detta beskrivs i den delrapport (ER 2008:20) som
Energimyndigheten 1dmnade till ndringsdepartementet den 1 oktober 2008.
Delrapporten &r en inledande analys inom ramen for ett projekt som ska paga fram
till och men november 2009. Utifran denna analys fastslas att myndigheten maste
fortsdtta jobba med dessa fragor for at sikerstdlla den framtida fSrmégan att
motstd allvarliga stérningar och sikerstilla att den grundldggande robustheten i
energisystemet hélls pé en fortsatt god niva.

Samverkansomrade Transporter

Myndigheten har tillsammans med transportmyndigheterna inom
samverkansomradet Transporter”, Lansstyrelsen i vistra G6taland och
oljebolaget Preem utfért en Risk- och sérbarhetsanalys avseende raffinaderier och
depéer pé vistkusten. Fokus pd rapporten har varit samhéllets
forsoyningstrygghet. Efter analysen har Preems raffinaderi 1 Géteborg blivit
”Skyddsobjekt” samt att Preem har beslutat att investera stora summor i héjd
sékerhet for raffinaderiet.

Myndigheten har medverkat i férhandlingarna om EU-direktivet ”Skydd av
Europeisk Kritisk Infrastruktur” (EPCIP). Energi och transporter 4r prioriterade
sektorer i direktivet. Tanken &r att skydda infrastruktur som paverkar tva eller
flera medlemslander och uppfyller vissa kriterier som har arbetats fram i form av
”Guidelines”.

Logistiken for drivmedelstransporter blir mer slimmad och det kriver tkat
samarbete mellan oljebolagen. Myndigheten ser positivt pa samarbete inom
branschen men #r oroad f6r att nedlaggningen av oljedepder har fortsatt under
aret. Flexibiliteten inom drivmedelsférsorjningen minskar med férre oljedepéer
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och med det minskar robustheten 1 systemet. For att motverka trenden sa arbetar
myndigheten mycket for att hija det frivilliga samarbetet inom oljebranchen och
med tidiga diskussioner med kommuner och ldnsstyrelser om behoven av
drivmedel vid en kris.

Myndigheten har tillsammans med Vigverket tagit fram drivmedelscisterner som
kan kopplas till bandvagnar som kommer att vara stod till det civila samhillet vid
en energikris.

Under aret har myndigheten lamnat underlag till Krisberedskapsmyndighetens
kvartalsrapporter vad avser PFF-verksamhet.

6. Maluppfyllelse avseende Krisledningsférmaga, Operativ
formaga och Férmaga i samhaillsviktig verksamhet att
motsta allvarliga stérningar.

Krisledningsformaga

De under aret genomforda atgdrderna har bidragit till en kunskapséverforing och
storre insikt och forstaelse fér omradet trygg energiforsérjning. Vid en omfattande
energikrissituation kommer stora delar av myndigheten att engageras. Det ar
darfor vésentligt att stdndigt forbéttra kunskapen om myndighetens ansvar och
roll, 1 en sadan situation.

Energimyndigheten har uppfyllt Sveriges atagande i IEP-avtalet (IEA) och EUs
direktiv om drivmedelsforsérjning. Ataganden gir ut pa att fsrebygga och minska
konsekvenserna vid drivmedelskriser globalt och nationellt.

Inom ramen for granssittande faktorer bér ndmnas de tidigare identifierade
beroendeftrhéillandena avseende el, tele och IT. Pa framfor allt pd anvindarsidan,
stdller dessa fortsatt hga krav pa dels en fungerande och integrerad samverkan
med néringslivet dels en vidareutveckling av befintlig samverkan mellan
myndigheter p& samtliga nivder i samhéllet.

En sammanvigning av de hittills genomforda aktiviteternas resultat, ligger till
grund for bedémningen att i huvudsak dr Krisledningsférmagan god, men med
vissa brister. Inom ramen for det pdgaende och planerade arbetet kommer
formégan att ytterligare utvecklas och forbattras. Energimyndigheten har inom
ramen for krisorganisationen bl a identifierat och tagit beslut om en atgirdsplan
samt projekt som syftar till att minska stélltiderna for beslut infér och under en
energikris. Vidare har beslut om vidareutbildning for personal tagits samtidigt
som undersdkningar kring forutsattningar for att ha en tjinsteman 1 beredskap
(TiB) paborjats. For att dessa forbéttringar ska kunna genomforas och ddrmed
mojliggora att krisledningsférmagan hojs till god ar det 4r visentligt att arbetet
inom trygg energiférsdrjning kan bedrivas langsiktigt och med kontinuitet.
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Verksamheten har bedrivits utifran genomf6rda risk- och sérbarhetsanalyser, i
enlighet med KBM:s planeringsinriktning och upprittad 6verenskommelse. Vid
en sammanvigning av genomforda aktiviteters resultat och med stéd av
genomforda utvirderingar, bedomer Energimyndigheten att maluppfyllelsen dr
god.

Operativ formaga

Energimyndighetens ansvar vid en energibristsituation, sorterar initialt inom
krisledningsférmégan, men de &tgirder som kravs for att lindra effekter av det
intraffade, kan inbegripas i den operativa férmégan.

Vad giller forbrukningsddmpande atgérder, finns ett behov av att aktualisera de
informativa styrmedlen. Vidare har inom omrédet studier genomforts, dér dvriga,
mojliga och 6nskvirda &tgirder har identifierats och kommer att vidareutvecklas
under 2009.

Energimyndigheten 4r representerad 1 utredningen avseende ransonerings- och
prisregleringslagstiftningen. Resultaten fran denna utredning kommer sannolikt att
utgdra en viktig utgdngspunkt i myndighetens fortsatta arbete pd omrédet.

Energimyndigheten har som mal att uppfylla Sveriges atagande i IEP-avtalet
(IEA) och EUs direktiv om drivmedelsforsérjning. Ataganden gér ut p4 att
forebygga och minska konsekvenserna vid drivmedelskriser globalt och nationellt.

Poolorganisationen bedéms ha erforderlig kompetens for att kunna klara
distributionen av produkter vid en oljekris. Energimyndigheten har med hjilp av
poolorganisationen under &ret medverkat pa 6vningar och informerat kommuner,
lansstyrelser och transportmyndigheter. Det har medfort att
drivmedelsforsérjningen, har fatt en tydligare funktion inom hela transportsektorn
och har blivit en prioriterad verksamhet i kommuner, ldnsstyrelser och
transportmyndigheternas RoS-analyser. En identifierad brist &r hur kommunerna
planerar for drivmedelsférsorjningen av reservkraft vid ett 1&ngvarigt elavbrott.
Energimyndigheten planerar under 2009 med start slutet av 2008 att genomfora en
studie 1 en kommun som ska utmynna i en instruktion (checklista) som kan vara
ett stod for alla kommuners planering. Studien ska samtidigt arbetas in i projektet
”uthallig kommun”.

Utifrdn myndighetens mandat och ansvar inom omrédet samt en sammanvégning
av de hittills genomforda aktiviteterna och det planlagda arbetet i férhallande till
de identifierade bristerna bedéms den operativa formagan vara i huvudsak god,
men med vissa brister.

Verksamheten har bedrivits utifran genomférda risk- och sarbarhetsanalyser, i
enlighet med KBM:s planeringsinriktning och upprittad 6verenskommelse. Vid
en sammanvigning av genomforda aktiviteters resultat och med stod av
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genomforda utvirderingar, bedémer Energimyndigheten att maluppfyllelsen &r
god.

Formaga i samhillsviktig verksamhet att motsta allvarliga storningar
Energimyndigheten har uppfyllt Sveriges dtagande 1 IEP-avtalet (IEA) och EUs
direktiv om drivmedelsfrsérjning. Ataganden gir ut pa att forebygga och minska
konsekvenserna vid drivmedelskriser globalt och nationellt.

Samtliga vidtagna atgiarder har utmynnat i att Sverige har uppfyllt sina
forpliktelser och hojt krismedvetandet hos allménhet, myndigheter, kommuner
och foretag.

En sammanvigning av de hittills genomférda aktiviteterna, ligger till grund for
bedémningen att 1 huvudsak ar f6rmagan i samhallsviktig verksamhet att motsta
allvarliga stérningar god, men med vissa brister. De identifierade bristerna
kommer inom ramen f6r det pagéende och planerade arbetet att utveckla och
forbattra formagan, forutsatt att arbetet far maéjlighet att bedrivas langsiktigt och
med kontinuitet.

Verksamheten har bedrivits utifrdn genomforda risk- och sérbarhetsanalyser, 1
enlighet med KBM:s planeringsinriktning och upprittad 6verenskommelse. Vid
en sammanvigning av genomforda aktiviteters resultat och med stéd av
genomforda utvérderingar, bedomer Energimyndigheten att maluppfyllelsen dr
god.

Beslut i detta drende har fattats av generaldirektéren Tomas Kaberger. Vid den
slutliga handlaggningen har diarutéver deltagit avdelningscheferna Josephine Bahr
Ljungdell, Susan Linton Royen, Zofia Lublin, Andres Muld, Birgitta Palmberger
och Mathias Fock, verksjuristen Fredrik Selander, enhetscheferna Carin Karlsson
och Maria Malmkvist samt handldaggarna Urban Bergstrom, Eva Liljegren och
Anna Fridén, den sistnimnda foéredragande.

— 0 s
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Tomas Kéberger R _‘_( ] ~——-"""__\_:;:

Anna Fridén
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Bilaga 1

Aktuellt om tryggheten i energiférsorjningen

De flesta olyckor och hindelser i energisystemet leder oftast till kortvariga
stérningar, dven om de i bland drabbar manga minniskor. Vissa hidndelser dr
emellertid mer allvarliga och paverkar eller hade kunnat péverka hela eller stora
delar av nationen. Nedan ges en 6versiktlig redovisning med kommentarer om
aktuella hiandelser och aktiviteter av principiell betydelse som genomforts under
januari—oktober 2008.

Intréaffade stérningar och hdndelser i Sverige

Exempel pé néagra allvarliga hindelser eller handelser som med andra

forutsittningar hade kunnat f3 allvarliga konsekvenser &r:

» Ett besvirligt viderldge i januari orsakade omfattande islaster p& delar av
elledningsnitet i Norrbotten, vilket resulterade 1 kortare elavbrott.

« Stormen Tuva medforde att cirka 75 000 kunder 1 syd- och véstsverige
drabbades av elavbrott i februari.

« I centrala Stockholm blev cirka 42 000 kunder strémlgsa i cirka tre timmar i
juni.

« [En storm i bérjan pa augusti orsakade elavbrott for som mest 20 000 kunder.
Det dr ovanligt med s kraftiga stormar under sommaren.

Manga andra, ur nationellt perspektiv mindre, hdndelser intraffade ockséd under
aret. Det r0r sig om brénder i pelletsfabriker och flislager, virmeverk som stoppas
av tekniska fel, sprickor i brinslestavar och bristande bevakning i anslutning till
kdrnkraftverk, 10 000-tals elavbrott m.m. I de allra flesta fall blev det dock inte
nagra besvirliga eller 1angvariga konsekvenser for slutanvindarna.

Turerna kring Ekfors Kraft AB och dess kunder i Haparanda och Overtornea
kommuner har fortsatt under 2008.

Exempel pé tidigare allvarliga hindelser i den svenska energifSrsorjningen
framgér av Figur 1.
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Figur 1. Exempel pa allvarliga hiindelser i den svenska energiférsorjningen 1990-2007.
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Viktiga nationella utredningar och initiativ

Ett omfattande arbete utférs av olika aktérer for att férhindra stémingar i
energisystemet eller for att lindra konsekvensemna av héndelser. Nedan foljer
nagra exempel pa nationella utredningar, foreskrifter m.m. som togs fram under
januari—oktober 2008 med biring pé tryggheten i energiforsérjningen:

Energimyndigheten har som central férvaltningsmyndighet ett generellt ansvar
for att forebygga en trygg energiférsorjning. Nedan beskrivs ndgra av de
aktiviteter som myndigheten bedrivit eller initierat under aret:

« Arbetat med att inventera atgirder for att ddmpa drivmedelsférbrukningen
inom transportsektorn i hindelse av drivmedelskriser.

+ Initierat pilotprojekt hos kommuner och lansstyrelser avseende méjligheterna
att prioritera samhillsviktiga elanvindare vid elbrist.

o Energimyndigheten ldmnade i1 oktober en delrapport till regeringen inom
ramen for sitt uppdrag att analysera energisektorns sarbarhet for framtida
extrema vaderhidndelser. Rapporten analyserar dven klimatférandringens
paverkan pé energisystemet i stort.

« Pabdrjat planeringen av en stérre 6vning med flera samhillsaktorer avseende
stérningar i energiférsérjningen. Ovningen avses genomforas ar 2010.

Energimarknadsinspektionen dr den myndighet som dvervakar och har tillsyn
6ver marknadema for el, naturgas och fjarrviarme. Hittills under 2008 har féljande
aktiviteter bedrivits.

« Irapporten "Risk- och sérbarhetsanalyser samt atgérdsplaner, delprojekt 1.
lamnat forslag pa lampliga kriterier och specifikationer for dessa analyser.
Arbetet med att utforma en foreskrift inom detta omrade pagér.

« Isamrdd med Svenska Krafinit och efter samradd med Konkurrensverket
arbetat med att utarbeta ett forlag till en 1angsiktig 16sning av
effektreservsfrigan avseende elproduktionen. Arbetet beréknas klart i
december 2008.

» Bereder tillstindsansékan avseende byggnation av en naturgasledning fran
Norge till Sverige och Danmark. Ledningen ska forldggas till havs. Det
befintliga svenska naturgasnitet planeras att anslutas till den nya ledningen via
tre grenledningar pé véstkusten.

« Arbetar med att utveckla en metod for tillsyn av leveranskvaliteten i elndten.
Under aret kommer 4ven tillsyn inledas 6ver leveranskvaliteten enligt den
framtagna metoden.

Svenska Kraftniit skoter stamnitet for elkraft och har d4ven systemansvaret for el
och naturgas i Sverige. Svenska Krafinit bedomde infor vintern 2008/09 att det 1
hindelse av en extremt kall vinter (’10-arsvinter”) finns ett underskott pé

100 MW, dvs. det finns inte ndgon mdjlighet att méta det férvantade behovet av el
med 6kad produktion och import. I ett sddant 14ge blir det nddvéindigt med
forbrukningsreduktion enligt den upphandlade effektreserven.
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Stralsiakerhetsmyndigheten bildades den 1 juli. Stralsdkerhetsmyndigheten ér en
forvaltningsmyndighet med samlat ansvar inom omradena strilskydd och
kérnsdkerhet. Den nya myndigheten tog &ver ansvar och uppgifter fran Statens
stralskyddsinstitut och Statens kérnkraftinspektion nir dessa upphérde den 30
juni.

Regeringen tillsatte en utredning som ska limna férslag om den frivilliga
forsvarsverksamhetens framtida inriktning och uppgifter inom totalférsvaret och
sambhillets krisberedskap. Utredningen beriknas klar i oktober 2008.

I dvrigt noteras att:

» oljepriset efter en toppnotering pa 145 US-dollar (Brent-borsen i juli) sjonk till
68 US-dollar 1 oktober.

» debatterna kring klimatférindringens effekter fortsatte.

« utredningen for 6versyn av ransoneringslagstiftningen och prisregleringslagen
samt viss annan angrinsande lagstifining pagar.

Internationella hindelser och initiativ

Vid sidan om de aktiviteter som bedrivs i Sverige pagér ett internationellt arbete
for att forhindra storningar i energisystemet.

Inom EU fortsatte diskussionerna kring forslagen till dndringar i reglerna for
medlemslidndernas lagringsskyldighet av oljeprodukter. En del i denna diskussion
dr om en stérre del av lagret ska besta av firdiga produkter i stillet for rdolja.

Nordel, de nordiska stamnitsforetagen samarbetsorganisation, har identifierat ett
antal interna och externa nitinvesteringar och sammanstillt dessa i ”Nordic Grid
Master Plan 2008”. Analysen bygger pa hur nitsituationen ser ut ar 2015 med de
planer som foreligger samt vad som 4r nodvindigt att forstirka med avseende pa
ett antal scenarier for ar 2025. Syftet med #r att forbittra den nordiska
elmarknadens funktionssétt. Ambitionen 4r att reducera dagens begriansningar 1
eloverforingen med 80 procent.

Aven under 2008 var det h6g aktivitet inom EU:s expertgrupp for gasférsérjning,
Gas Co-ordination Group. Orsaken till detta var att ett anstréngt férsorjningsldge
hotade till f6]jd av Rysslands tidvisa stopp (eller hot om stopp) av gasexport till
vissa lander i forna Sovjetunionen.

Stamnéitsforetag inom elférsérjning i Europa avser att bilda en ny
samarbetsorganisation, ENTSO-E (the European Network of Transmission
System Operators for Electricity) med maélet att organisationen ska vara igang
sommaren 2009. Detta medfor att de nordiska stamnétsforetagens organisation
Nordel kommer att avvecklas.

Flera allvarliga handelser som drabbade energiférsérjningen i andra ldnder
intrdffade under aret. Bland annat intriffade f6ljande stérre hindelser:
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« Flera lander har tvingats till restriktioner 1 elf6rs6rjningen till f61jd av
anstringd energibalans. Det giller t.ex. Chile, Argentina, Sydafrika och
Indien.

« I februari blev cirka 4 miljoner invénare 1 Florida utan el till f51jd av
dominoeffekter med flera utslagna kamkraftverk. Elavbrottet varade i nagra
timmar.

» I april utbryter en tvaddagarsstrejk bland de 1 200 anstillda pa raffinaderiet
Grangemouth i Skottland. Strejken stryper oljeflédet fran Nordsjon via en
ledning som stédr for nédstan hilften av den brittiska oljan.

o En ké@mkraftsanldggning i Japan skadades 1 juni s allvarligt vid en
jordbavning att radioaktivt vatten lickte ut i byggnaden.

« Elftretagen i Kalifornien uppmanar 1 juli befolkningen till att spara pa el till
foljd av férvintad hég forbrukning vid det ovanligt varma védret. Samtidigt
har de ménga branderna orsakat upprepade strémavbrott.

« Ett omfattande stromavbrott gjorde storre delen av Venezuela strémldst under
en dag 1 oktober.

Nagra tidigare allvarliga internationella hindelser
Oversvamningar i England, 2007

Elkoliaps i Tyskland drabbar stora delar av Europa, nov 2006
Orkanen Ornesto, sep 2006

Ryssland stoppar gasleveranser till Ukraina, jan 2006
Orkanerna Katrina och Rita, 2005

Brand i olijedepa i England, 2005

Explosion i natursgasledning i Belgien, 2004

Dammbrott i USA, 2004

Elkollaps i USA och Kanada, 2003

Elkollaps i ltalien, 2003

Torrar Norden, 2002—2003

Oversvamningar i Tjeckien, 2002

Stopp av karnkraftverk i Japan, 2002

Elkris i Kalifornien, 2001

Drivmedelsblockader i Frankrike och Storbritannien, 2000
Orkaner i Frankrike, 1999

Elmarknadskollaps i Chile, 1998

Isstorm i Kanada, 1998

Elavbrott i Auckland, Nya Zeeland, 1998






' Formagebeddmning 2008

1. Influensapandemi
2 Stérningar i de finansiella systemen

3. IT-relaterad stérning




Myndighetens férmaga

Svar pa vissa av de indikatorer som &r i stort sett oberoende av hdandelse

swverka och informera
Paverkar krisledningsférmagan och den operativa férméagan

Det finns en aktuell krisledningsplan som &r k&énd i organisationen

# Det finns en krisledningsorganisation som utbildas och dvas regeibundet

B Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system fér bl.a.
kommunikation och l2gesbild och kan verka dygnet runt under minst en veckas tid
Det finns ett natverk fér samverkan och samverkansévningar genomférs regelbundet
Det finns rutiner och tekniskt stdd for information till allm&nhet och media samt fér intern
information

Kryssa ja om myndigheten uppfyller samtliga av indikatorns komponenter. Kryssa delvis om endast vissa av
komponenterna ar uppfyllda. Kryssa nej om ingen komponent finns. Observera att kryssen endast &r en
summering. Beskriv aven indikatom med samtliga komponenter i textrutan ovan.

Paverkar den operativa formagan och férméagan i samhdélisviktig verksamhet att motsta allvarfiga stémingar

= Det finns testad reservkraft med uthallighet om minst en vecka

Férutsatt att tanken kan férses med bransle, annars 3-4 dagar.

Kryssa ja om myndigheten har testad reservkraft till de sambhalisviktiga verksamheterna med uthallighet om
minst en vecka. Kryssa delvis om det t.ex. finns reservkraft men inte bransle for sju dygn. Kryssa nej om
ingen reservkraft finns fér myndighetens verksamhet. Observera att kryssen endast & en summering.
Beskriv dven indikatorn med samtliga komponenter i textrutan ovan.



het att fiytta samhdlisviktig verksambet il annan plats
Paverkar férmagan i samhélisviktig verksamhet att motsta allvarliga stémingar

s

e

» Det finns genomforda forberedelser pa den alternativa platsen
Flytt av verksamhet till alternativ plats ar évad

Energimyndigheten har tillgang till lokaler pa tva platser, reservplats fér datordrift samt
distansarbetsplatser och beddmer dérmed att personal finns tiligénglig. Inom
Energimyndighetens ansvarsomrade féreligger inte nagot behov av att flytta verksamhet.

Kryssa ja om myndigheten har 6vat och férberett flytt av de samhéiisviktiga verksamheterna. Kryssa delvis
om mdjlighet tiil flytt finns men den inte &r évad eller férberedd. Kryssa nej om ingen méjlighet finns att fiytta
verksamheten. Observera att kryssen endast &r en summering. Beskriv dven indikatorn med samtliga
komponenter i textrutan ovan.

Paverkar krisledningsférmagan

Det finns 6vade larmrutiner
= Det finns utbildad och 8vad tjansteman in beredskap (TiB) som &r bemannad 24 timmar per dygn,
365 per ar

Tib saknas.

Kryssa ja om myndigheten har évade larmrutiner samt utbildad och &vad TiB standigt under aret. Kryssa
delvis om endast vissa av komponenterna &r uppfylida. Kryssa nej om ingen av komponenterna finns.
Observera att kryssen endast &r en summering. Beskriv aven indikatorn med samtliga komponenter i

textrutan ovan.




Sektorns eller l&nets formaga

Svar pa vissa av de indikatorer som &r i stort sett oberoende av hindelse

samverka och informera
Péverkar krisledningsférmagan och den operativa férmagan

Det finns en aktuell krisledningsplan som &r kénd i organisationen

Det finns en krisledningsorganisation som utbildas och &vas regelbundet

Krisledningen disponerar nédvéndiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

Det finns ett natverk fér samverkan och samverkansévningar genomférs regelbundet
Det finns rutiner och tekniskt stéd for information till allmanhet och media samt for intem
information

Kryssa ja om sektorn eller lanet uppfyller samtliga av indikatomns komponenter. Kryssa delvis om endast
vissa av komponenterna ar uppfyllda. Kryssa nej om ingen komponent finns. Observera att kryssen endast
ar en summering. Beskriv aven indikatorn med samtliga komponenter i textrutan ovan.

Paverkar den operativa férmédgan och férmagan i samhélisviktig verksamhet att motsta allvariiga stémingar

Det finns testad reservkraft med uthallighet om minst en vecka

Kryssa ja om sektorn eller lanet har testad reservkraft till de samhé&llisviktiga verksamheterna med

uthallighet om minst en vecka. Kryssa delvis om det t.ex. finns reservkraft men inte brénsle for sju dygn.
Kryssa nej om ingen reservkraft finns for sektorns eller lénets verksamhet. Observera att kryssen endast &r
en summering. Beskriv dven indikatorn med samtliga komponenter i textrutan ovan.



flighet aft fliytla sambalisviktig verksamhet till annan plats
Péverkar forméagan i samhélisviktig verksamhet att molsta allvariiga stérningar

» Det finns genomforda forberedelser pa den altemativa platsen
Flytt av verksamhet till alternativ plats &r 6vad

Kryssa ja om sektorn eller 1anet har évat och férberett flytt av de samhalisviktiga verksamheterna. Kryssa
delvis om méjlighet till flytt finns men den inte ar dvad eller férberedd. Kryssa nej om ingen mdjlighet finns
att flytta verksambheten. Observera att kryssen endast ar en summering. Beskriv dven indikaton med
samtliga komponenter i textrutan ovan.

Paverkar krisledningsférméagan

Det finns dvade larmrutiner
Det finns utbildad och 6vad tjansteman in beredskap (TiB) som ar bemannad 24 timmar per dygn,
365 per ar

Kryssa ja om sektorn eller lanet har dvade larmrutiner samt utbildad och évad TiB standigt under aret.
Kryssa delvis om endast vissa av komponenterna &r uppfyllda. Kryssa nej om ingen av komponenterna
finns. Observera att kryssen endast &r en summering. Beskriv &ven indikatorn med samtliga komponenter i
textrutan ovan.




Influensapandemi

En ny form av influensavirus sprids och i alla delar av varlden insjuknar en stor del av
befolkningen i influensa. | bérjan av september kommer viruset till Sverige.
Arbetsplatser far en personalfranvaro om cirka 15 procent under sju veckor. Pandemin
nar kulmen under vecka tva och tre med en franvaro pa 50 procent. De som blir sjuka
ar borta fran arbetet i minst fem arbetsdagar.

Redan innan det forsta utbrottet i Sverige 6ppnas en nationell sjukvardsradgivning via
telefon och Internet. Den halls i drift under hela férloppet &ven om det periodvis &r
mycket langa kotider.

En vecka efter utbrottet beslutar regeringen att influensan ska klassificeras som
allmanfarlig vilket gor att den omfattas av smittskyddslagens bestdmmelser om
anmalningsplikt, karantén, isolering etc.



Myndighetens férmaga vid en influensapandemi

Med influensapandemi avses scenariot ovan

s, samverka och informera
Paéverkar krisledningsférmagan och den operativa fSrmagan

s Det finns en aktuell krisledningsplan som &r kand i organisationen
Det finns en krisledningsorganisation som utbildas och 8vas regelbundet

s Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system fér bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid
Det finns ett natverk fdr samverkan och samverkansdvningar genomférs regelbundet
Det finns rutiner och tekniskt stéd for information till allmanhet och media samt fér intern

information

Krisorganisationen omfattas av en stor del av Energimyndighetens personal. Beskriven
situation och mdjlighet att utféra arbete fran distansarbetsplats, innebéar att erforderlig
kompetens kan finnas tiliganglig i organisationen.

Ange hur indikatomn leda, samverka och informera paverkas av scenariot.

Péverkar férméagan i samhélisviktig verksamhet att motsta allvariiga stémingar

Det finns materielia resurser att tiliga snart efter att scenariot intraffat

Det finns en uthallighet i de materiella resursema om minst en vecka

Det finns en férmaga att omférdela interna matenella resurser samt en formaga att ta emot externa
materiella férstarkningsresurser

Energimyndighetens behov omfattas i huvudsak av datorstéd och férmaga att kommunicera.
Den férmagan kan sannolikt upprétthallas. Energimyndighetens har inom sitt
ansvarsomrade inte nagra materiella resurser att férdela.

Paverkar formagan i samhélisviktig verksamhet att motsta allvarliga stémingar

Det finns regelbundet utbildade och 8vade personella resurser att tiliga snart efter att scenariot har
intraffat

De personella resursema kan verka under minst en vecka

Det finns méjlighet att omférdela personal inom myndigheten samt att ta emot externa personella
férstarkningsresurser



Krisorganisationen omfattas av en stor del av myndighetens personal. Beskriven situation

och méjlighet att utféra arbete fran distansarbetsplats, innebar att erforderlig kompetens kan
finnas tillganglig i organisationen.

allvariiga stémingar

® Det finns legalt stdd fér hur myndigheten ska hantera scenariot
Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot
Det finns avtal som géller vid scenariot
Ansvarsférdelningen mellan myndigheter och Svriga bertrda akttrer dr klargjord

Myndighetens huvudsakliga ansvar ligger inom omradena samverkan och information dessa
kan sannolikt uppratthallas saval nationellt som internationelit.

R T ST T
YT IRGO8tEn

Kommentar som innefattar indikatorns komponenter

Respektive ansvarig handlaggare ansvarar for att relevant information nar GD. GD fattar
beslut ndr delar av eller hela krisorganisationen ska sammankallas.

aled av myndiy

Kommentar som innefattar indikatorns komponenter




Myndighetens férmaga vid en influensapandemi

Konsekvenser for samhallet

Hur paverkas samhéllet och medborgama av att myndigheten respektive sektom eller lanet har den angivna
férmagan att hantera det beskrivna scenariot?

Myndigheten forvantas i huvudsak kunna hantera sitt ansvarsomrade.




Sektorns eller l&anets formaga vid en
influensapandemi

Med influensapandemi avses scenariot ovan

werka och informera
Péverkar krisledningsférmagan och den operativa fdrmagan

Det finns en aktuell krisledningsplan som &r kénd i organisationen

Det finns en krisledningsorganisation som utbildas och 6vas regelbundet
Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system fbr bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

= Det finns ett natverk for samverkan och samverkansévningar genomférs regelbundet
Det finns rutiner och tekniskt stéd for information till allmé&nhet och media samt for intern
information

Ange hur indikatom leda, samverka och informera paverkas av scenariot.

FESUrSer

Paverkar fsrmagan i samhéllsviktig verksamhet aft motsta allvarliga stémingar

Det finns materiella resurser att tillga snart efter att scenariot intraffat
Det finns en uthallighet i de materiella resurserna om minst en vecka

«  Det finns en férmaga att omfbrdela interna mateniella resurser samt en férmaga att ta emot externa
materiella forstérkningsresurser

M g g )
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Paverkar férmégan i samhélisviktig verksamhet att motst4 allvarfiga stémingar

® Det finns regelbundet utbildade och évade personella resurser att tiligd snart efter att scenariot har
intraffat
De personella resurserna kan verka under minst en vecka

= Det finns méjlighet att omfordela personal inom sektomn eller 14net samt att ta emot externa
personella férstérkningsresurser

Péverkar krisledningsférmagan, operativa férmégan och férmagan i samhéllsviktig verksamhet att motsta
allvarliga stémingar



Det finns legalt stdd for hur sektorn eller lanet ska hantera scenariot
» Det finns riktlinjer och policys for hur sektorn eller lanet ska hantera scenariot
# Det finns avtal som géller vid scenariot
+  Ansvarsférdelningen mellan myndigheter och dvriga berérda aktdrer &r klargjord

« Kommentar som innefattar indikatorns komponenter

¥ Kommentar som innefattar indikatorns komponenter

Sektorns eller lanets férmaga vid en influensapandemi

N %

Konsekvenser for samhallet

Hur paverkas samhaéllet och medborgama av att myndigheten respektive sektom eller lanet har den angivna
formagan att hantera det beskrivna scenariot?




Stoérningar i de finansiella systemen

Sverige &r ordférandeland i EU. Under Sveriges ordférandeskap vidtar EU kraftfulla
atgarder riktade mot den organiserade brottsligheten. Samtidigt etableras en ny
kriminell organisation i flera svenska stéder.

| Sverige uppstar stérningar i flera bankers Internetbanker. Biand annat bokférs
betalningar pa fel kunder och fel uppgifter finns i kontoredovisningar. Flera av
bankernas kunder mottar spam-mail med budskapet att kontanter betalas ut till den
som skickar in sitt kontonummer och kod. P& grund av oroligheterna kring
Internetbankerna vagar allt farre privatpersoner gora afférer éver Internet och man vill
inte anvénda sina betalkort utan anvander kontanter som enda betalningsmedel.

Flera myndigheter, bland annat Férsdkringskassan, Skatteverket, Riksgélden och
CSN, blir attackerade av korrupt kod och myndigheternas datorsystem slas ut. Detta
inneb&r att utbetalningar som skots av dessa myndigheter, till exempel pensioner,
studiemedel och A-kassa inte kommer att ske. Skatteverket kan inte heller géra
utbetalningar till kommunerna.

Samtidigt ranas vérdedepéer pa flera platser i Sverige och vardebolagen stoppar
vérdetransporterna av kontanter pa grund av radslan fér ytterligare ran.

Snart borjar rykten och spekulationer att spridas kring uteblivna utbetalningar. Media
har rubriker som "Foréidra- och sjukpenning kommer inte att betalas ut!” och "Inga
I6ner kommer att betalas ut!” Allm&nheten blir orolig eftersom de uteblivha
utbetalningarna kan innebara betalningsanmérkningar da det inte finns majlighet att
betala sina rékningar eller sin hyra.

Réadslan for uteblivna utbetalningar férvarrar kontantbristen ytterligare da
bankomaterna toms pa pengar. Mataffarernas hyllor téms snabbt da allménheten
hamstrar férnédenheter. Samtidigt far manga svart att képa livsmedel, bensin etc. nar
de inte kan anvanda sina betalkort och det &r svart att fa tillgang till kontanter.

Allm&nheten stéller krav pa kollektivtrafikforetagen och taxibolag att fa aka gratis eller
pa kredit och bankkontor stormas av upprérda manniskor som vill ha sina pengar.



Myndighetens férmaga vid stdérningar i de
finansiella systemen

Med stérningar i de finansiella systemen avses scenariot ovan

Sda, samverka och informera
Paverkar krisledningsformagan och den operativa férmagan

e

¥ Det finns en aktuell krisledningsplan som &r kand i organisationen

* Det finns en krisledningsorganisation som utbildas och évas regelbundet
Krisledningen disponerar n&dvéndiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

« Det finns ett natverk f&r samverkan och samverkansdvningar genomférs regelbundet
Det finns rutiner och tekniskt stéd for information till allm&nhet och media samt for intern
information

Mojligheten att utfora arbete fran distansarbetsplats, bidrar till att erforderlig kompetens kan
finnas tillganglig i organisationen.

Ange hur indikatorn leda, samverka och informera paverkas av scenariot.

SUFEEY

Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga stémingar

Det finns materiella resurser att tiliga snart efter att scenariot intraffat

+  Det finns en uthallighet i de materiella resurserna om minst en vecka

s Det finns en férmaga att omférdela interna materiella resurser samt en fdrmaga att ta emot externa
materiella férstérkningsresurser

Energimyndighetens behov omfattas i huvudsak av datorstéd och férmaga att kommunicera.
Den férmagan kan sannolikt uppratthallas. Inom Energimyndighetens ansvarsomrade
féreligger inte nagot behov av att flytta verksamhet.

Paéverkar formagan i samhéllsviktig verksamhet att motsta allvariiga stémingar

* Det finns regelbundet utbildade och vade personella resurser att tiliga snart efter att scenariot har
intraffat

% De personella resurserna kan verka under minst en vecka
Det finns mdjlighet att omfbrdela personal inom myndigheten samt att ta emot externa personella
forstérkningsresurser




Delar av krisorganisationen kan arbeta fran distansarbetsplatser och kommunicera via mail
och telefon.

Hey i
Paverkar krisledningsférmagan, operativa fSrmagan och férméagan i samhélisviktig verksamhet aft motsta

allvarliga stémingar

Det finns legalt stéd for hur myndigheten ska hantera scenariot
> Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot
Det finns avtal som géller vid scenariot
Ansvarsfordelningen mellan myndigheter och évriga berérda aktérer &r klargjord

Myndighetens ansvar avseende drivmedelsférsoriningen kan aktualiseras och kan samverka
med relevanta aktorer.

Y]

Péverkar knisledningsférméagan, operativa férméagan och férmagan i samhélisviktig verksamhet atf motsta
allvarliga stémingar

Upplevd skarp héndelse hade berdringspunkter med det beskrivna scenariot
Genomférd évning hade berdringspunkter med det beskrivna scenariot

Myndigheten har 6vat oljebranschens natverk fér drivmedelskriser.

s ryndighetan

@ Kommentar som innefattar indikatorns komponenter

Respektive ansvarig handidggare ansvarar for att relevant information nar GD. GD fattar
beslut nar delar av eller hela krisorganisationen ska sammankalias.

Indikater vald av myndigheten

Kommentar som innefattar indikatorns komponenter



Myndighetens férmaga vid stdrningar i de finansiella systemen

Konsekvenser for samhallet

Hur paverkas samhaliet och medborgama av att myndigheten respektive sektom eller lanet har den angivna
formagan att hantera det beskrivna scenariot?

Energimyndigheten kan sannolikt samverka med oljebolag fér att méjliggdra en
upprétthallen drivmedelsférsérjning.




Sektorns eller l&nets férmaga vid stérningar i de
finansiella systemen

Med stérningar i de finansiella systemen avses scenariot ovan

Leds, samverka och informers
Péverkar krisledningsférmagan och den operativa férmégan

Det finns en aktuell krisledningsplan som &r kénd i organisationen
Det finns en krisledningsorganisation som utbildas och dvas regelbundet

= Krisledningen disponerar nddvandiga resurser i form av lokaler, tekniska system f&r bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid
Det finns ett natverk for samverkan och samverkans®vningar genomférs regelbundet
Det finns rutiner och tekniskt stéd for information till allménhet och media samt for intern
information

Ange hur indikatom leda, samverka och informera paverkas av scenariot.

resurser

S

A

Péverkar fdrmagan i samhélisviktig verksamhet att motsta allvarliga stérningar

# Det finns materiella resurser att tillga snart efter att scenariot intraffat

& Det finns en uthallighet i de materiella resurserna om minst en vecka
Det finns en férmaga att omférdela intema materiella resurser samt en férmaga att ta emot externa
materiella forstarkningsresurser

Ho rasursey

Paverkar férmagan i samhélisviktig verksamhet att motsta allvariiga stémingar

& Det finns regelbundet utbildade och $vade personella resurser att tillga snart efter att scenariot har
intraffat

* De personella resurserna kan verka under minst en vecka

- Det finns mgjlighet att omfordela personal inom sektorn eller l&dnet samt att ta emot externa
personella forstarkningsresurser

Paverkar krisledningsformégan, operativa forméagan och férmagan i samhallsviktig verksamhet att motsta
allvarliga stémingar



Det finns legalt stod for hur sektom eller lanet ska hantera scenariot

¥ Det finns riktlinjer och policys for hur sektorn eller Ianet ska hantera scenariot

= Det finns avtal som galler vid scenariot

= Ansvarsfoérdelningen mellan myndigheter och 6vriga berdrda aktdrer &r klargjord

¢ erfarenhet
Paverkar krisledningsfSrmagan, operativa férmégan och fénmagan i samhélisviktig verksamhet atf motsta
allvarliga stémingar

Upplevd skarp handelse hade berdringspunkter med det beskrivna scenariot
s Genomfdrd dvning hade berodringspunkter med det beskrivna scenariot

o av myndigheten

® Kommentar som innefattar indikatorns komponenter

av nyndighetan

Kommentar som innefattar indikatorns komponenter




Sektorns eller lanets férmaga vid stérningar i de finansiella
systemen

Konsekvenser for samhallet

Hur paverkas samhaliet och medborgama av att myndigheten respektive sektom eller Ianet har den angivna
formagan att hantera det beskrivna scenariot?




IT-relaterad stbrning

Debattklimatet i en aktuell samhallsfraga har hettats upp dramatiskt, och 6ver hela
fandet/regionen skrivs det ilskna protestbrev och insdndare. Er myndighet &r speciellt
utsatt, eftersom den kan uppfattas som en féresprakare fér en oénskad foréndring.

Pa flera publika internetforum bérjar ett antal personer posta diskussionsinldgg om hur
enkelt det &r att blockera natet eller bryta sig in pa webbplatser som tillhér de parter,
myndigheter eller andra, som man uppfattar har symbolfunktioner i fragan. Efter nagra
dagar postar nagon plétsligt en instruktion fér hur man utfér en sadan attack, och
nagon annan féljer upp med att publicera en lank till en skraddarsydd programvara
som redan fran bérjan &r instélld fér att skicka stora mangder skrépdata till er
myndighet. En 11-aring kan hantera det attackverktyget.

Strax fére arbetstidens slut en dag mitt i veckan upptacker en av myndighetens
medarbetare fran sin arbetsdator att det tar onormalt lang tid att na myndighetens
webbplats. Efter en kort stund, 10-15 minuter, &r den plétsligt helt omdjlig att na. En
snabb telefonkontroll visar att samma situation rader fér den allménhet som férséker
na webbplatsen utifran. Efter en halvtimme ringer massmedia och stéller fragor om
vad som hént.

Tidigt paféljande morgon konstaterar en av de foérsta medarbetarna som kommer till
kontoret att det visserligen géar att logga in pa arbetsdatorn, men att det inte iingre gar
att 6ppna e-posten. Han gar till kaffeautomaten, diskuterar saken med kollegorna som
anlénder. Alla verkar ha samma problem. Strax dérpa far myndighetens GD ett samtal
fran massmedia som vill fa en kommentar till de &rekrénkande anklagelser som han
riktat mot nagra av landets politiker i ett 6ppet brev som skickats via e-post till flera
stora riksredaktioner. Samtidigt bérjar stabschef och verksjurist fa sina mobiltelefoner
blockerade av underiiga samtal. De som ringer vill alla képa varor som bjudits ut till
vrakpris pa en webannonsplats. Aven informationschefen, som redan &r hart belastad
av samtal, rakar ut fér liknande samtal.

Runt lunch ringer massmedia pa nytt. Nu har nagon postat alla myndighetens e-
postlésenord pa en diskussionsplats fér hackare. Till raga pé allt visar det sig att flera
av medarbetarna valt synnerligen opassande l6senord.



Myndighetens férmaga vid en IT-relaterad stérning

Med IT-relaterad stérning avses scenariot ovan

werka och informera
Paverkar knisledningsférmagan och den operativa férmdagan

Leda,

Det finns en aktuell krisledningsplan som ar k&nd i organisationen

Det finns en krisledningsorganisation som utbildas och 6vas regelbundet
Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

& Det finns et natverk fér samverkan och samverkansvningar genomférs regelbundet
Det finns rutiner och tekniskt stéd fér information till allm&nhet och media samt for intern
information

En belastningsattack fran ett fatal avséndare kan spérras utav myndigheten, web-platsen
daremot gar att 6verbelasta och mot detta saknar myndigheten skydd. iT-funktionen
beddmer risken for atkomst av myndighetens I6senord som mycket begrénsad.

Ange hur indikatorn leda, samverka och informera paverkas av scenariot.

Sar

Paverkar férmagan i samhélisviktig verksamhet att motsta allvarliga stémingar

Det finns regelbundet utbildade och évade personella resurser att tiligd snart efter att scenariot har
intraffat

De personella resurserna kan verka under minst en vecka

Det finns mbjlighet att omférdela personal inom myndigheten samt att ta emot externa personella
foérstarkningsresurser

Krisorganisationen kan bemannas med relevanta kompetenser och ett call-center kan
installeras.

Paverkar knisledningsfbrmdagan, operativa férmégan och férmagan i samhéllsviktig verksamhet att motsta
allvariiga stérningar

® Det finns legait stdd fbr hur myndigheten ska hantera scenariot
= Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot
. Det finns avtal som géller vid scenariot
Ansvarsférdeiningen meilan myndigheter och dvriga berérda aktbrer &r klargjord



Ansvarsférdelningen mellan myndigheten och évriga bertrda aktorer &r klargjord.
Myndigheten ar emellertid beroende av datorstéd och kommunikationsvagar for att fullgéra
sina uppgifter.

s ooh robusthet | kenwnunikationssystemen
Paverkar férmagan i samhélisviktig verksamhet att motsta allvarliga stémingar

Informationsteknologi
Telekommunikation
% Radiokommunikation

Den externa IT-kommunikationen kommer sannolikt att stadngas ner, medan den interna
fortioper. Krav pa upprattande av kundsupport/callcenter kommer att stélias.

Kommentar som innefattar indikatorns komponenter

Respektive ansvarig handlaggare ansvarar for att relevant information nar GD. GD fattar
beslut nar delar av eller hela krisorganisationen ska sammankallas.

fIVIYNGHY

Kommentar som innefattar indikatorns komponenter




Myndighetens formaga vid en IT-relaterad stérning

Konsekvenser for samhallet

Hur paverkas samhaéllet och medborgama av att myndigheten respektive sektom eller l&net har den angivna
formagan att hantera det beskrivna scenariot?

Den elektroniska kommunikationen &r viktig i myndighetens dagliga arbete och det skulle
givetvis paverka arbetet om den inte fungerade. | en krissituation dar myndigheten férvéntas
vara operativ har tiligangen till de elektroniska kommunikationerna en avgérande betydelse.




Sektorns eller lanets férmaga vid en IT-relaterad
stérning |

Med IT-relaterad stérning avses scenariot ovan

, semverka och informera
Paverkar krisledningsférmagan och den operativa férmagan

Det finns en aktuell krisledningsplan som &r kand i organisationen
Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

- Krisledningen disponerar nédvéndiga resurser i form av lokaler, tekniska system fér bl.a.
kommunikation och lagesbiid och kan verka dygnet runt under minst en veckas tid
Det finns ett natverk fér samverkan och samverkanstvningar genomfbrs regelbundet
Det finns rutiner och tekniskt stdd for information till allmanhet och media samt for intern
information

Ange hur indikatom leda, samverka och informera paverkas av scenanot.
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Paverkar formagan i samhéllsviktig verksamhet att motsta allvariiga stémingar

Det finns regelbundet utbildade och évade personella resurser att tillga snart efter att scenariot har
intraffat

De personella resursema kan verka under minst en vecka

Det finns méjlighet att omférdela personal inom sektorn eller lanet samt att ta emot externa
personella forstarkningsresurser

Paverkar krisledningsférmagan, operativa férmagan och férméagan i samhélisviktig verksamhet att motsta
allvarliga stémingar

Det finns legalt stéd fér hur sektom eller Ianet ska hantera scenariot
Det finns riktlinjer och policys for hur sektorn eller lénet ska hantera scenariot
» Det finns avtal som géller vid scenariot
Ansvarsfoérdelningen mellan myndigheter och &vriga berérda aktorer &r klargjord

! s och robusthel | Rommun snssystemen
Paverkar férméagan i samhéllsviktig verksamhet aft motsta alivariiga stémingar




Informationsteknologi
Telekommunikation
& Radiokommunikation

it aov myndigheten

wd

= Kommentar som innefattar indikatorns komponenter

Kommentar som innefattar indikatorns komponenter

Sektorns eller lanets férmaga vid en IT-relaterad stérning

Konsekvenser for samhallet

Hur paverkas samhallet och medborgama av att myndigheten respektive sektom eller lanet har den angivna

férmagan att hantera det beskrivna scenariot?




