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Regeringsuppdrag: identifiering och klassificering av
europeisk kritisk infrastruktur (ECI) i Sverige inom
energiomradet

Sammanfattning

Energimyndigheten har tillsammans med Svenska kraftnit konstaterat att inom
det nordiska stamnitet for eldistribution kan det finnas ndgon eller nagra fa
anldggningar eller verksamheter som vid ett haveri skulle kunna leda fram till
storningar enligt de kriterier som anges for ECI i direktivet. Under 2010 ska
Svenska kraftndt inom sitt sektorsansvar for el-6verforingssystemet fortsitta
analysarbetet med att lokalisera ECI i det nordiska stamnitet. Arbetet ska ske i
samrad med andra ber6rda myndigheter i Sverige och i Norden.
Energimyndigheten har gjort bedémningen att inga potentiella ECI finns inom
olje- och gassektorn, varken i Sverige eller i vdra grannldnder dvs. ingen olje-
eller naturgasinstallation i Norden som ber6r Sverige uppfyller kriterier eller
definitioner pa ett ECI i direktivet.

Myndigheten for samhéllsskydd och beredskap (MSB) har varit informerade
under hela arbetets gang

Uppdraget

Energimyndigheten har f6ljande uppdrag i 2009 ars regleringsbrev: "Myndigheten
ska, i samarbete med Affarsverket svenska kraftnit och Myndigheten for
samhallsskydd och beredskap, i enlighet med Radets direktiv om identifiering av
och klassificering som europeisk kritisk infrastruktur och bedémning av behovet
att stérka skyddet av denna, genomfora ett identifieringsarbete av i Sverige
potentiella europeiska kritiska infrastrukturer (ECI) inom energisektorn. Aven
potentiella ECI inom andra EU- respektive EES-lénder (Europeiska ekonomiska
samarbetsomradet) som kan tinkas paverka Sverige vid bortfall, i enlighet med
direktivet, ska identifieras. En redovisning av kartldggningsarbetet - som kommer
bilda underlag till diskussioner med andra ldnder enligt direktivets process for
klassificering som ECI - ska ske till Regeringskansliet (Naringsdepartementet)
senast den 31 december 2009"
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Bakgrund

I april 2007 antog radet direktiv 2008/114/EG om identifiering av, och
klassificering som, europeisk kritisk infrastruktur och bedomning av behovet att
stdrka skyddet av denna. Enligt direktivet bor savial hot som orsakas av ménniskor
som hot av teknisk karaktdr och naturkatastrofer omfattas av processen for skydd
av kritisk infrastruktur, &ven om terrorhotet bor tillmatas storst vikt.

Inom gemenskapen finns viss kritisk infrastruktur (Sverige anvéinder
formuleringen “’samhallsviktig verksamhet” i krishanteringssystemet) vars
driftstorning eller forstorelse skulle fa betydande granséverskridande
konsekvenser. Detta kan omfatta gransdverskridande och sektorsGvergripande
verkningar som f6ljer av det 6msesidiga beroende som kinnetecknar
sammankopplad infrastruktur. Sddan europeisk kritisk infrastruktur bér
identifieras och klassificeras genom ett gemensamt férfarande. Utvarderingen av
sdkerhetskraven for sddan infrastruktur bor ske i form av en minsta gemensamma
ndmnare.

Bilaterala system for samarbete mellan medlemsstaterna p& omradet skydd av
kritisk infrastruktur utgér en viletablerad och effektiv metod for att hantera
gransoverskridande kritisk infrastruktur. Det europeiska programmet for skydd av
kritisk infrastruktur bor bygga pa sddant samarbete.

I anslutning till direktivet finns framtaget “non-binding guidelines” till hjilp for
medlemsldnderna att identifiera ECI inom transport- och energisektorn.
Sektoriella kriterier for olje-, gas- och elsektorn dr av EU-KOM klassificerad som
”RESTREINT UE” och i Sverige dr dokumentet klassat som HEMLIGT.

Identifiering av ECI enligt direktivet

Forst ska ”nationella kritiska infrastrukturer” identifieras inom landet darefter ska
potentiella ECI av de “nationella kritiska infrastrukturerna” identifieras.

Artikel 3

Identifiering av europeisk kritisk infrastruktur

1. Enligt forfarandet i bilaga IIT ska varje medlemsstat identifiera sidan méjlig
europeisk kritisk infrastruktur som bade uppfyller sektorsévergripande och
sektorsspecifika kriterier och motsvarar definitionerna i artikel 2 a och b
(avseende déda/skadade och ekonomiska foljder).

Artikel 4

Varje medlemsstat, pa vars territorium en mojlig europeisk kritisk infrastruktur ar
beldgen, ska delta i bilaterala och/eller multilaterala diskussioner med de Gvriga
medlemsstater som kan komma att i hog grad beréras av den méjliga europeiska
kritiska infrastrukturen. Sverige har under hosten 2009 haft méten med Norge,
Danmark och Finland angaende ECI for energisektorn i Norden. Kommissionen
far delta i dessa diskussioner men ska inte ha tillgang till detaljerad information
som skulle gora det mojligt att entydigt identifiera en specifik infrastruktur.




3 (6)
Energimyndigheten Datum Dnr
2009-12-07 00-08-4795

Den medlemsstat, pé vars territorium en mgjlig europeisk kritisk infrastruktur ar
beldgen, ska klassificera denna som en europeisk kritisk infrastruktur efter en
6verenskommelse mellan den medlemsstaten och de medlemsstater som kan
komma att i hég grad berdras.

Det krivs ett godkdnnande (upp till varje MS att besluta) av den medlemsstat, pa
vars territorium den infrastruktur som ska klassificeras som europeisk kritisk
infrastruktur dr beldgen, for att klassificeringen ska kunna ske.

Sektorsspecifika kriterier

Oljesektorn

Kriterier for oljesektorn 4r att det finns transitpipeline for olja med ett fléde pa
minst 10 000 m*/dag vid grins till annan MS. Inga specifika kriterier finns for
oljeutvinning eller for raffinaderier. Andra objekt kan bli identifierade efter
6verenskommelse med annan MS som &r paverkade av infrastrukturen.

Gassektorn

Kriterier for gassektorn ar att det finns transitpipeline for naturgas med ett normalt
fléde pa minst 0,6 miljoner m 3 timme eller en rordiameter vid gréns till annan MS
pé minst 60cm. Andra objekt kan bli identifierade efter 6verenskommelse med
annan MS som &r paverkade av infrastrukturen.

Elsektorn

Kriterier for elsektorn 4r att det finns ett ledningsnét (AC) pd minst 220kV som
péverkar mer &n ett MS. Infrastruktur som supportar nitet ska inkluderas.

Aven Likspanningsnit (DC) med hég spanning som utgér sammanlénkning med
annan MS kan utgora ett ECI frén fall till fall. Andra objekt kan bli identifierade
efter 6verenskommelse med annan MS som 4r paverkade av infrastrukturen.

Energimyndighetens kartlaggning av potentiella ECI i
Sverige

Energimyndigheten har traffat sina motsvarigheter i de nordiska linderna under
aret och diskuterat synen pd ECI inom energisektorn i Norden. Direktivet
handlaggs pa olika sitt i linderna men det var en samlad uppfattning att kritisk
infrastruktur i Norden redan idag uppfyller kraven pa t ex sékerhetsplaner 1
direktivet Inga objekt &r hittills identifierade som ECI hos véra nordiska grannar.

Olje- och gassektorn som ECI

Sverige har varken transitpipelines eller pipelines for den inhemska
oljemarknaden. Den svenska gasmarknaden forsorjs fran Danmark och é&r sista
land pé ledningen. Den svenska gaskonsumtionen &r en liten del i den svenska
energimixen och kan dérfor rimligen inte klassas som “nationell kritisk

o
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infrastruktur”. For regionen (vistkusten) skulle formodligen forsdrjningen av gas
kunna komma att klassas som en “regional kritisk infrastruktur”.

Energimyndigheten har gjort beddmningen att inga potentiella ECI finns inom
olje- och gassektorn, varken i Sverige eller i védra grannlénder dvs. ingen olje-
eller naturgasinstallation i Norden som berér Sverige uppfyller kriterier eller
definitioner pa ett ECI i direktivet.

Elsektorn som ECI

Nordens gemensamma elsystem (Nordelsystemet) bestér av flera delsystem.
Delsystemen i Norge, Sverige, Finland och Ostdanmark ir synkront
sammankopplade och bildar det sa kallade synkronsystemet. Delsystemet i
Vistdanmark &r kopplat till Norge och Sverige med likstromsforbindelser.
Synkronsystemet och delsystemet i Vastdanmark utgor tillsammans det
sammankopplade nordiska kraftsystemet.

Varje land har pekat ut en systemansvarig part. De systemansvariga har ett
Overgripande ansvar for att varje delsystem fungerar tillfredsstdllande.

Dessa systemansvariga ir Energinet.dk for det danska delsystemet inklusive
Bornholm, Fingrid for det finska delsystemet, Statnett for det norska delsystemet
samt Svenska Kraftnit for det svenska delsystemet.

Gemensam drift

De systemansvariga har ingétt ett systemdriftavtal mot bakgrund av att driften av
det sammankopplade nordiska kraftsystemet forutsétter driftsamarbete och
koordinering mellan de systemansvariga. En effektiv samverkan dem emellan ger
de tekniska forutsattningama for handel med kraft pa en 6ppen elmarknad. Syftet
med den gemensamma driften ar att tillvarata fordelarna med en sammankopplad
drift av det nordiska kraftsystemet. Parterna skall darfor i samverkan uppratthélla
en sammanhallen drift av det nordiska kraftsystemet med tillfredsstéllande
sékerhet och kvalitet.

Parterna skall i samverkan driva det sammankopplade nordiska kraftsystemet pa
ett sadant sétt att det framjar effektivt utnyttjande av befintliga resurser och
krafthandel pa den nordiska elmarknaden och pé en eventuell vidare internationell
marknad.

Part fattar sjélv beslut om vilka principer som tillimpas for driftsdkerheten inom
det egna delsystemet. Parterna dr dock eniga om att vid sddana beslut, sé 1angt det
ar mojligt och 1ampligt, folja intentioner och principer i systemdriftavtalet.

Driftsékerhetsprinciper

Driftsékerhetsprinciperna dr baserade pa n-1 kriteriet. Detta ar ett uttryckssatt for
en driftsdkerhetsniva som innebér att ett kraftsystem forutsétts vara intakt forutom
bortfall av en enskild huvudkomponent (produktionsenhet, ledning, transformator,
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samlingsskena, forbrukning etc.). For det fel som ger storst konsekvens for
kraftsystemet anvénds uttrycket dimensionerande fel.

Definitionen f6r normal drift 4r ett drifttillstdnd som innebir att all forbrukning
tillgodoses, att frekvens, spénning och Gverforing 4r inom sina grénser och att
reservkraven ar uppfyllda. Kraftsystemet ar forberett att klara dimensionerande
fel. Ett dimensionerande fel i ett delsystem ska inte medfora allvarliga
driftstdrningar i andra delsystem.

Om kraftsystemet inte &r i normal drift efter en driftstérning ska kraftsystemet
inom 15 minuter ha aterstallts till normal drift.

Produktionsresurser

Inom Norden &r produktionssystemen i de enskilda landerna vildigt skiftande.
Danmark anvinder konventionell varmekraft och en 6kande andel av vindkraft. I
Norge har man vattenkraftproduktion, medan det i Finland och Sverige
forekommer en blandning av olika system dar vattenkraft och kérnkraft
dominerar.

Overféringsménster

Overforingen av kraft inom Nordel varierar beroende pa manga faktorer.
Variationen &r dels §ver dygnet (natt/dag variationer), §ver veckan
(vardag/helgdag), Gver arstider och dven Gver ar beroende pé nederbérdsméangd
(vatar/torrar).

Variationen mellan produktionsslag beror bl.a. av vattentillgdngen. Vid vérflod
finns t.ex. storre behov av att kéra vattenproduktion for kraftverk som ej kan
magasinera vatten. P4 sommaren minskar kdrnkraftproduktionen pga revisioner.
Lasten varierar t.ex. efter solljus, utetemperatur och vardag/helgdag. Variationer
av overforingen inom Nordel beror 4ven pa variationen av export/import fran
Nordel till andra system, t.ex. det centraleuropeiska systemet UCTE. Dessa
variationer beror frimst pé skillnader i elbérsens timpris for de olika systemen.

Stérningar i det Nordiska elsystemet

Som beskrivits ovan sa ar driftsékerhetsprinciperna grundade pé att ett enskilt fel
¢j skall medfora konsekvenser for elforsdrjningen. Aven det svéraste tinkbara
enskilda felet i ett land far inte medfGra nagon allvarlig storning for ett annat land.
Normalt férekommer Gver 200 fel i det svenska stamnitet arligen. Patagliga
konsekvenser for elforsérjningen pa nationell niva har intraffat vid stérningar ar
1983 och 2003. Vid storningen 2003 paverkades dven det Gstdanska delsystemet
kraftigt.

Likstromsforbindelser utgér naturliga “brandvéaggar” som bidrar till att avgransa
en storning. Likstromsforbindelser anvinds idag mellan olika delsystem, inte
inom ett delsystem. Likstromsseparerade delsystem blir sdledes separerade dven
ur ett stdrningsscenario. Likstromsforbindelser utgér ddrmed inte nagon europeisk
kritisk infrastruktur.
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En storning kan fortplanta sig inom ett vixelstrdmsnét. Vid vissa typer av
storningar riskerar kaskadf6rlopp att upptrada. Storningarna 1983 och 2003 ar
exempel pé storningar med kaskadforlopp. Stérmingens fortplantning beror av
ménga faktorer, t.ex. produktionsbild och Gverforingsnivad. Hoga 6verforingar
6ver ldnga avstand utgdr normalt en mer kénslig driftsituation &n laga
6verforingar med jamnt utférdelad produktion.

Stérningar inom det synkrona systemet kidnner inga nationsgranser. Stérningen 1
Sverige 2003 paverkade Sjilland. P4 motsvarande sitt kan en storning i ett
grannland paverka den svenska elforsorjningen. Storningens spridning beror i
slutdnden pa en kombination av manga faktorer, t.ex. plats for initalstGrning,
produktionsbild, Gverforingsniva och skyddssystemens upptriadande.

Energimyndighetens slutsatser

Med bakgrund av ovanstidende anser Energimyndigheten att det endast inom det
nordiska stamnitet for eldistribution kan finnas ndgon eller ndgra fa anlédggningar
eller verksamheter som vid ett haveri skulle kunna leda fram till stérmingar med
sadan dvergripande kriterium som anges for ECI i direktivet. Under ar 2010 ska
Svenska kraftnit inom sitt sektorsansvar for el-6verforingssystemet fortsétta
analysarbetet med att lokalisera ECI i det nordiska stamnaitet. Arbetet ska ske i
samrdd med andra ber6rda myndigheter i Sverige och i Norden.

For elsektorn har Svenska kraftnit varit med i diskussionerna med de nordiska
landerna, for gassektorn har Svenska kraftnit inte varit med vid diskussionerna
men varit informerade. Myndigheten for samhéllsskydd och beredskap (MSB) har
varit informerade under hela arbetets gang.

Beslut i detta drende har fattats av generaldirektéren Tomas Kaberger. Vid den
slutliga handlédggningen har ddrutéver deltagit utvecklingsdirektéren Lars
Guldbrand, avdelningscheferna Anneli Eriksson, Josephine Bahr Ljungdell, Susan
Linton Royen, Zofia Lublin, Birgitta Palmberger samt Andres Muld och
verksjuristen Fredrik Selander, enhetschefen Maria Malmkvist, Carin Karlsson
samt handlédggarna Urban Bergstrém, Mikael Toll, och Michael Pellijeff, den
sistndmnde foredragande.
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