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Sammanfattning

Genom regeringsuppdraget Uppdrag att redovisa hur arbetet med tillsyn inom
sdkerhetsskyddsomrddet har bedrivits har Energimyndigheten granskat och
sammanstallt hur arbetet fungerat under perioden 1 januari 2021-31 december
2023. For att beskriva handldggningen har stickprov av drenden under den
aktuella perioden granskats. Det har d&ven genomforts en genomgang av interna
dokument och avstimning med berdérda handldggare.

Under den aktuella perioden har Energimyndigheten inlett 24 tillsynsdrenden och
272 tillsynsaktiviteter. Myndigheten har utfardat ett foreldggande som inte
forenats med vite. Det har genomforts ett samrad och ett pabdrjat
samradsforfarande som avslutades utan att ga vidare med samradsforfarandet.
Myndigheten har inte utfardat ndgra sanktionsavgifter eller beslutat om
handrickning i ndgra drenden.

Energimyndigheten har prioriterat vigledning i stor utstrickning inom samtliga
omraden for att hoja formagan inom branschen. De vigledande insatserna
myndigheten vidtagit ar: bransch — och diskussionsfora, framtagandet av
handbdcker, individuell vigledning samt meddelat foreskrifter.

De utmaningar och problem som myndigheten har identifierat under den aktuella
perioden &r: inférandet av ett nytt tillsynsomrdde, vigledning fran
samordningsmyndigheterna, kompetensforsorjning och uppdelning av
tillsynsomrdden mellan Energimyndigheten och Ldnsstyrelserna.

Gillande forslag pa atgérder identifieras ett behov av att
sikerhetsskyddsforordningen (2021:955) bor revideras. Den foreslagna
revideringen avser tilligg pd Energimyndighetens tillsynsomrade.
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Om uppdraget
Den 15 februari 2024 gav regeringen Statens energimyndighet', och resterande
tillsynsmyndigheter, uppdrag att redovisa hur den egna myndighetens

tillsynsarbete enligt sdkerhetsskyddslagstiftningen har bedrivits och fungerat

under perioden 1 januari 2021-31 december 2023.

Uppdraget ska innehalla redovisning om:

Antal inledda tillsynsidrenden eller tillsynsaktiviteter, med en Gversiktlig
beskrivning av hur dessa handlaggs.

Antal utfardade foreldagganden och om dessa forenats med vite samt i
forekommande fall uppgift om att beslutet direfter provats i domstol och
om beslutet da faststillts, dndrats eller undanrdjts (6 kap. 4 och 6 §§
sdkerhetsskyddslagen [2018:585]).

Antal beslut om handrdckning inklusive uppgift om vilken atgiard som
handrédckningen avsett (6 kap. 5 §).

Antal beslut om sanktionsavgift inklusive uppgift om vilken
bestimmelse som Overtrddelsen avsett samt i forekommande fall uppgift
om att beslutet direfter prévats i domstol och om beslutet da faststillts,
andrats eller undanréjts (7 kap. 1 och 2 §%).

Antal inledda samradsforfaranden, med en dversiktlig beskrivning av hur
dessa handlaggs, hur lang handlaggningstiden varit fran att samradet
inleddes tills att det avslutades, antal utfirdade foreldgganden (4 kap. 9,
12, 15 och 19 §§), och antal meddelade férbud (4 kap. 11, 17 och 18 §%).

Vilka insatser myndigheten har vidtagit nér det giller att ge vigledning
inom sitt tillsynsomrade enligt 8 kap. 12 § sikerhetsskyddsférordningen
(2021:955) och i vilken utstrickning myndigheten har meddelat
foreskrifter med stod av bemyndiganden i sikerhetsskyddsforordningen.

Redogora for vilka eventuella problem som identifierats i tillsynsarbetet
och vid behov ldmna forslag pé atgérder.

Uppdraget ska redovisas senast den 1 oktober 2024 skriftligen till
Regeringskansliet (Justitiedepartementet, med kopia till Klimat- och

néringslivsdepartementet).

! Bendmns hiddanefter som Energimyndigheten.
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Bakgrund

Regeringen konstaterar i uppdragsbeskrivningen att det sdkerhetspolitiska ldget
bade globalt och i Sveriges nérhet har forsimrats de senaste aren och att det
préglas av instabilitet. Sedan flera &r tillbaka finns en breddad och forhojd
hotbild mot Sverige och svenska intressen. Det fordndrade sikerhetslédget i
omvirlden har 6kat behovet av sékerhetsskydd ytterligare.

Vidare pétalas att tillsynsmyndigheternas befogenheter har forstiarkts genom de
lagdndringarna som trddde i kraft den 1 januari 2021 respektive den 1 december
2021. Sakerhetsskyddslagstiftningen stéller sdledes hoga krav pa
verksamhetsutdvare som bedriver sédkerhetskénslig verksamhet och hanterar
skyddsvard information. Mot denna bakgrund och med hénsyn till att den nu
gillande tillsynsstrukturen varit i kraft i ndgra ar ser regeringen behov av att
inhdmta information om hur tillsynsarbetet har bedrivits och fa del av
myndigheternas erfarenheter om hur arbetet har fungerat.

Uppdragets genomférande

For att besvara de efterfragade uppgifterna har stickprov av drenden under den
aktuella perioden granskats. Det har delats upp i tva kategorier: tillsynsdrenden
och tillsynsaktiviteter. Tillsynsarendenas karaktédr varierar mer i jaimforelse med
andra tillsynsaktiviteter till foljd av drendenas komplexitet och andra faktorer.
Darfor har ett storre stickprov pa 50 procent tagits i tillsynsdrendena for att
sdkerstélla variationen och representativiteten. I 6vriga tillsynsaktiviteter har ett
stickprov pa 20 procent tagits i respektive drendekategori: anmélnings- och
avanmalningsidrenden, registerkontroller, beslut om placering i sdkerhetsklass
och samrad. Utover stickproven har det genomforts en genomgang av
myndighetens interna dokument och avstimning med berdrda handlaggare.

Definitioner

I foreliggande promemoria definieras tillsynsdrenden som drenden dér
Energimyndigheten granskar och kontrollerar att verksamhetsutdvare lever upp
till sékerhetsskyddslagen, sékerhetsskyddsforordningen och de foreskrifter som
har meddelats i anslutning till lagen. Det innefattar bade tillsynsérenden inom
ramen for tillsynsplaneringen och héndelsestyrd ad hoc-tillsyn.

Tillsynsaktiviteter omfattar den l16pande drendehanteringen inom ramen for
tillsynsarbetet. Det ror rutinméssiga drenden sdsom registerkontroller och
anmailningsédrenden.

Redovisning

I f6ljande avsnitt redovisas de uppgifter som efterfragats om tillsynsédrenden och
tillsynsaktiviteter, foreligganden, handrickning, sanktionsavgift,
samradsforfaranden, vigledning samt identifierade problem och forslag pa
atgérder.
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Tillsynséarenden och tillsynsaktiviteter

Energimyndigheten har under den aktuella perioden inlett 24 tillsynsérenden.
Tillsynsdrendena innefattar saval ordinarie tillsyn som héndelsestyrd ad hoc-
tillsyn.

Tillsynsérendena inleds av myndigheten antingen som en del av den planerade
tillsynen eller till f6ljd av en incident eller inkommen information. Inhdmtning av
information kan ske fran verksamhetsutdvaren, andra myndigheter eller 6ppna
kéllor. Informationen sammanstills och granskas. Vid behov av komplettering
fran verksamhetsutdvare kommuniceras detta i brev, ofta dven i kombination
med vdgledning i annan kommunikationskanal. Kommunikation i drendena sker
pa lampligt sétt utifran de uppgifter som hanteras. Det kan rora sig om
telefonsamtal, brev, kryptolosningar och fysiska méten. Beroende pa den
sammanstillda informationen avslutas drendet med ldmplig atgérd.

Handldggningstiden har varierat mellan tillsynsdrendena under den aktuella
perioden. Det beror dels pa en variation i verksamhetsutdvarnas unika behov och
dels dess mognadsniva inom sékerhetsskydd. En ytterligare faktor som har
paverkat handlaggningstiden d4r myndighetens interna forutséttningar.
Energimyndigheten har genomgatt en utvecklingsresa i hantering och
handldggning av tillsyn av sékerhetsskydd. Interna processer och rutiner har
anpassats och forbattrats 6ver tid. Detta beskrivs mer ingdende i avsnittet
Identifierade problem och forslag pd dtgdrder. En central del i tillsynsdrendena
har varit att vigleda verksamhetsutovarna att navigera i lagstiftningen och att
hoja dess formaga.

Myndigheten har pabdrjat 272 tillsynsaktiviteter. Dessa drenden har inte samma
komplexitet och variation som regelritta tillsynsdrenden da de 4r av mer
rutinméssig karaktir, vilket medfor att handldggningen och handlaggningstiderna
varierar i en mindre utstrickning. Arendet inleds nér uppgifter inkommer till
myndigheten och granskas déirefter. Vid behov av komplettering kommuniceras
detta till verksamhetsutdvaren via ldmplig kanal, sdsom brev, telefonsamtal eller
fysiska méten. Efter en sammanstélld beddmning av underlaget avslutas drendet.

Féreldgganden
Under den aktuella perioden har Energimyndigheten utfirdat ett foreldggande.
Det forenades inte med vite och har inte provats i domstol.

Handrédckning
Energimyndigheten har inte beslutat om handréckning i nigra drenden.

Sanktionsavgifter
Energimyndigheten har inte beslutat om sanktionsavgift i nigra drenden.

Samradsférfaranden
Energimyndigheten har genomfort ett samrddsforforande. Handldggningstiden
for samrédsérendet var tre manader och en dag. Myndigheten har &dven hanterat
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ytterligare ett samrddsdrende som efter utredning avslutades utan att gé vidare
med samradsforfarandet. Handldggningstiden i det drendet var 28 dagar.
Slutligen har Energimyndigheten ett pdgiende drende som inleddes under 2023
som &r under handldggning dér samrad kan komma att bli aktuellt.

Energimyndigheten har inte utfirdat nagra foreldgganden eller meddelat nagra
forbud i samband med samradsforfaranden.

Vid inledningen av ett samrad ska verksamhetsutvaren skicka in begéran om
samrad till Energimyndigheten. Dérefter granskas begéran och beredning
pabdrjas. Myndigheten kommunicerar med verksamhetsutdvaren i lamplig kanal
beroende pé informationens karaktér - exempelvis telefonsamtal, brev, fysiska
moten eller kryptolosningar. Sékerhetspolisen ska ges mdjlighet att yttra sig, om
det inte ar uppenbart obehdvligt. Baserat pd den sammanstéllda informationen
fattas ett beslut som sedan kommuniceras till verksamhetsutdvaren. Vissa
verksamhetsutdvare har flera tillsynsmyndigheter, i dessa fall fors dialog med
den/de andra tillsynsmyndigheterna under drendets gang.

Végledning och féreskrifter

I f6ljande avsnitt beskrivs de insatser myndigheten vidtagit nér det géller
végledning och i vilken utstrackning myndigheten meddelat foreskrifter med stod
av bemyndiganden i sdkerhetsskyddsforordningen.

Energimyndigheten har prioriterat vigledning i stor utstrdckning inom samtliga
omraden for att hoja forméagan inom branschen. Végledningsinsatserna enligt 8
kap. 12 § sdkerhetsskyddsforordningen (2021:955) kan delas in i foljande
kategorier och beskrivs utforligt nedan:

e Bransch — och diskussionsfora.
e Handbocker.

o [Individuell vigledning.

o Meddelat foreskrifter.

Bransch - och diskussionsfora

Under 2022-2023 genomférde Energimyndigheten en utbildningsinsats i form av
en motesserie av bransch- och diskussionsfora. Den innefattade tre méten som
syftade att ge vigledning och stdd till verksamhetsutovare i arbetet att identifiera
skyddsvirden och ett mote om personalsékerhet.

Motena arrangerades tillsammans med branschorganisationerna Energiforetagen
Sverige AB, Drivkraft Sverige och Energigas Sverige. Mélgruppen for mdtena
var inte enbart begrénsad till verksamhetsutovare som anmalt sdkerhetskinslig
verksambhet till Energimyndigheten, utan inbjudan gick ut brett till ett antal
foretag inom branschen.
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Handbdocker
Energimyndigheten har tagit fram f6ljande végledningar:

o Vigledningar i sikerhetsskydd - Sikerhetskinslig verksamhet i olje- och
drivmedelsforsorjningen och Vigledningar i sdkerhetsskydd -
Sckerhetskdnslig verksamhet i fjdrrvirmeforsérjningen. Dessa tva
vagledningarna syftar till att hjalpa aktorer att identifiera om dess
verksamhet dr sdkerhetskénslig. I vigledningarna finns ett antal faktorer
som indikerar om sékerhetskénslig verksamhet kan forekomma och
fungerar som ett komplement till Sékerhetspolisens vigledningar.

o Vigledning om placering av befattning i sdkerhetsklass. Vagledningen
syftar till att ge stdd till verksamhetsutdvare i processen kring beslut om
placering i sdkerhetsklass. Den innehéller information om processen,
befattningsanalys och sdkerhetsskyddsavtal.

Individuell vagledning

Energimyndigheten végleder kontinuerligt enskilda verksamhetsutovare
individuellt - bade i tillsynsédrenden, tillsynsaktiviteter och utanfér ordinarie
tillsyn. Végledningen kan ske genom telefonsamtal, platsbesok, moten pé
myndigheten eller hos verksamhetsutovarna. Omfattningen av vigledningen
varierar mellan verksamhetsutévare och drenden. Det beror framfor allt pa
variationen i mognadsniva inom sdkerhetsskydd, men dven andra yttre faktorer.

Som ndamnts ovan har myndighetens tillsynsdrenden genomsyrats av vigledning i
en stor utstrackning. Under tillsynsdrendenas géng har det darfor riktats insatser
mot den enskilda verksamhetsutdvaren i syfte att hoja dess formaga i
sdkerhetsskyddsarbetet. Exempelvis har komplettering i manga fall kombinerats
med enskild vigledning.

Meddelat foreskrifter

Myndigheten har meddelat foreskrifter om sékerhetsskydd (STEMFS 2023:2)
som tridde i kraft den 4 augusti 2023. Foreskrifterna omfattar: anmélan om
sikerhetskinslig verksamhet, anmélan om sékerhetsskyddschef, placering i
sékerhetsklass, registerkontroll, anmélan om sékerhetsskyddsavtal, samrad,
signalskydd och undertecknande av behorig foretradare.

Identifierade problem och férslag pa atgéarder

I f6ljande avsnitt beskrivs de overgripande problem och utmaningar som
Energimyndigheten har identifierat i tillsynsarbetet. Dérefter presenteras forslag
pa forfattningsidndringar som Energimyndigheten har identifierat for en mer
effektiv tillsyn.

Identifierade problem i tillsynsarbetet

Tillsyn av sékerhetsskydd é&r ett nytt arbetsomrade for Energimyndigheten. De
utmaningar och problemen som myndigheten har identifierat under den aktuella
perioden sammanfattas och beskrivs nedan:



9.(10)
Energimyndigheten Datum
2024-09-25

o [Inforandet av ett nytt tillsynsomrdde.
o Vigledning fran samordningsmyndigheterna.

o Uppdelning av tillsynsomrdaden mellan Energimyndigheten och
Ldnsstyrelserna.

o Kompetensforsorjning.

Inférandet av ett nytt tillsynsomrade

En &vergripande utmaning som Energimyndigheten har identifierat &r inférandet
av ett nytt arbetsomrade pad myndigheten — tillsyn av sdkerhetsskydd. Uppstart av
nya omraden kan utmana organisationer, vilket blev tydligt vid introduceringen
av det komplexa omradet som tillsyn av sdkerhetsskydd innefattar. Myndigheten
har tagit fram en organisatorisk struktur, processer och rutiner for att kunna
bedriva tillsynen. Givet de krav sidkerhetsskydd stéller har det dven funnits
utmaningar med att ta fram olika st6d, system och verktyg som kravs for att
utfora tillsynen.

Viégledning fran samordningsmyndigheterna

Vid den uppdaterade sdkerhetsskyddslagens ikrafttradande fanns det begrénsad
végledning och stdd fran samordningsmyndigheterna. Myndigheten fick darfor
till stor del sjdlv ta fram arbetsformerna och tolkningen av uppdraget. I dag har
samordningen och vigledningen utvecklats avsevirt i en positiv riktning, vilket
vialkomnas av Energimyndigheten.

Uppdelning av tillsynsomraden mellan Energimyndigheten och
Lénsstyrelserna

Den radande sikerhetsskyddslagstiftningen innebér en uppdelning av
energiomraden mellan Energimyndigheten och Lansstyrelserna.
Energimyndigheten har tillsynsansvar for enskilda verksamhetsutovare inom
omridena fjarrvirme-, naturgas, olje- och drivmedelsforsorjning. Lansstyrelserna
ar tillsynsmyndighet for de energiomrdden som inte anges i lagen. Uppdelningen
innebér en otydlighet och dkar den administrativa bérdan for savil
verksamhetsutdvare som tillsynsmyndigheter. Exempelvis faller fjarrvirme under
Energimyndighetens tillsynsomréde och fjérrkyla under Lansstyrelsernas, trots
att de i manga fall produceras av samma verksamhetsutdvare och i samma
anldggning.

Kompetensférsorjning

Slutligen identifieras kompetensforsorjning som en utmaning. Det finns en stor
efterfrigan av kunskap och kompetens, bdde inom myndigheter och bland privata
aktorer. Sdkerhetsskydd ar ett omrade som &r under tillvixt, vilket paverkar
mdjligheten att rekrytera personal med den efterfragade kompetensen.
Myndigheten har dérfor avsatt mycket tid och resurser for upplérning och
utbildningsinsatser.



10 (10)
Energimyndigheten Datum
2024-09-25

Forslag pa atgarder
Foljande stycke presenterar forfattningséndringar Energimyndigheten anser vara
onskvérda for en mer effektiv tillsyn.

Férfattningsdndringar

Energimyndigheten har identifierat ett behov av att sékerhetsskyddsforordningen
(2021:955) bor revideras. Den foreslagna revideringen avser tilligg inom
Energimyndighetens tillsynsomrade.

Som diskuteras ovan finns det vissa otydligheter med uppdelningen i den
nuvarande lagstiftningen. Energimyndigheten besitter expertis inom
energiomradet samt dr beredskapsmyndighet och sektorsansvarig myndighet for
beredskapssektorn energiférsorjning. Myndigheten har saledes bransch- och
sdkerhetskunskap for andamalsenlig tillsyn av sdkerhetsskyddet inom samtliga
energislag. Energimyndigheten foreslar darfor att Sdkerhetsskyddsforordningen
(2021:955) 8 kap 1 § uppdateras genom att Energimyndigheten utses som
ansvarig tillsynsmyndighet 6ver alla energislag, forutom de som triffas av
Svenska kraftndt och Stralsdkerhetsmyndigheten. En sddan revidering skulle
innebéra tydlighet for verksamhetsutdvare samt forbattra Energimyndighetens
helhetsbild 6ver energisektorn.

Fragan ar synnerligen viktig i ljuset av energisystemets omstéllning. I takt med
omstdllningen till fornyelsebara energikéllor kommer antalet energislag att oka,
och ddrmed verksamheter och infrastrukturer som i vissa fall sannolikt kommer
att klassas som sidkerhetskinsliga. For att sdkerstdlla energiforsorjningen i
framtidens energisystem géller det att inkorporera sakerhetsskydd i ett tidigt
skede.

Energimyndigheten bedomer att den foreslagna revideringen skulle innebéara en
forflyttning av anmélda verksamhetsutovare till Energimyndigheten och dédrmed
en omfordelning av resurser till myndigheten. Det kommer exempelvis med stor
sannolikhet innebira ett 6kat personalbehov.
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