


Bakgrund

Reflektion och utvardering




Varfor ovar vi?

Energiforsorjningen har en avgorande betydelse for samhallets
funktionalitet och for att skydda liv, halsa och samhallets mot-
standskraft vid olika typer av samhallskriser. Energiférsorjning-
en maste fungera bade i vardagen, under fredstida samhall-
skriser och krig.

Alla energibolag har en viktig roll. Ovning ir ett effektivt siitt att stéirka den mentala
forberedelsen infor olika typer av stérningar och underlétta identifiering av forebyggande
atgarder som gor det mojligt att upprétthélla verksamheten dven under storda forhallan-
den.

I takt med den 6kade digitaliseringen skapas nya sarbarheter och nya hot. Samtidigt
medfor klimatforandringarna att tidigare kénda hot kan f& mer omfattande konsekvenser
och bli mer frekventa.

De senaste aren har dven det sdkerhetspolitiska ldget forsamrats i Sveriges naromrade.
Sammantaget innebar det att vikten av att stirka motstandskraften for olika typer av
storningar i energiforsorjningen far 6kad betydelse.

Ovningspaket

Végledning for genomfdrande

Underlag for ovningsgenomfdrande

Grundlédge Upptrappat lage Kritiskt lage

Drivmedel Drivmedel Drivmedel

Fjarrvarme Fjarrvarme Fjarrvarme

Utvérdering




Syfte och mal med dagen
Varfor ovar vi?
Det hér vill vi uppna med dagens 6vning

Formagor med sérskilt fokus

Innan vi samlar in, aggregerar, diskuterar eller
dokumenterar underlag som ror kansliga delar
av verksamheten - analysera behovet av skydds-
atgarder!

@Energimyndigheten
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Gemensamma
ovhingsbestammelser

Vilka férhallningsregler vill vi ha under 6vningen?

Exempelvis att alla far komma till tals och dir scenariot har brister dr vi kreativa och finner en vig

framat.

Informationssakerhet

»  Sikerstill att ni anvénder &ndamalsenliga lokaler och hjdlpmedel utifran hur skyddsvérd

information som ska avhandlas.

*  Bevaka lopande under 6vningen om det finns risk for att skyddsvérd information rojs till
obehorig och pausa i sé fall den diskussionen.

*  Pa Energimyndighetens, Sékerhetspolisens och Forsvarshogskolans hemsidor finner du
mer information om sikerhetsskydd och informationssidkerhet.



S Scenario A:

2 Grundlaget

Det &r februari och mycket kalla vintertemperaturer i Europa. Den gangna hdsten har varit mildare
och det har forekommit flera kraftiga skyfall som lett till 6versvimningar.

Detta har hént tidigare och ar grundlaget for
ovning.

Det rader invasionskrig i Europas ndromrade sedan tva ar tillbaka. Detta inkluderar bland annat fort-
satta attacker mot civilsamhélle och energiinfrastruktur.

Gasledningen av storre vikt dr tagen ur drift.

De vixande spanningarna i mellandstern har 6kat risken for fullskaligt krig i regionen samt paverka-
de transportfiéden.

Sveriges intrdde i NATO medfor anpassning och utveckling av Sveriges forsvarsformaga.
Andra lander samlar in information om kritisk energiinfrastruktur i Sverige.

Forsok till 6verbelastning och intrang i kritiska IT-system bland samhillsviktiga verksamheter, déri-
bland energibolag, sker dagligen.

Sanktioner paverkar europeiska och svenska energimarknader, med dkad konkurrens om energiresur-
ser och hogre energipriser som foljd.

Det ar svart att fa tag pa vissa komponenter till kritisk energiinfrastruktur via ordinarie internationella
forsorjningskedjor.




Detta har hént tidigare och &r det upptrapapde
laget for 6vning.

Scenario B:

Det upptrappade laget

Utover Scenario: Grundlédget sker en eskalering vilket innebar:

Cyber- och desinformationsaktiviteter riktade mot civilsamhallet 6kar. Detta leder till aterkommande
storningar for samhéllsviktiga verksamheter, ddribland energibolag. Det &r inte klarlagt vilka som
ligger bakom dessa aktioner.

Ett par centrala tillverkare i Europa som levererar kritiska reservdelar till energiinfrastruktur till euro-
peiska kunder drabbas relativt néra i tiden av flera briander i produktions- och lageranldggningar. Vad
som orsakat branderna dr osdkert. Detta medfor en akut brist pa kritiska reservdelar pd EU-niva.

Storningar i globala produktions- och leveranskedjor medfor att tillgdngen pa importerad gas och
drivmedel ar begrinsad.

Brénslepriser i EU skjuter i hdjden och inflationen 6kar. Valdsamma protester utvecklar sig i flera
europeiska lander.



Fundera pa innan ni gar vidare:

Vad innebar scenariot for oss pa ett dvergripande
plan?

Scenario C:

Det kritiska laget

Utover vad som framkommer i Scenario: Grundliaget och Scenario: Det upptrappade ldget sker ytter-
ligare eskalering vilket innebér:

Desinformationskampanjer, sabotage och cyberangrepp inriktade pé att stéra samhalls-viktiga
verksambheter okar ytterligare. Angreppen medfor bland annat oregelbundna avbrott i logistikfloden,
elektroniska kommunikationer och finansiella sektorn. Angreppen ar av en omfattning, frekvens och
allvarlighetsgrad som kréver stod fran en stat.

Sabotage pa energiinfrastruktur medfor minskad elproduktionskapacitet bade i Sverige och i angréns-
ande lander. Med anledning av detta sker planerad roterande bortkoppling av elkunder i delar av
landet flera timmar i taget och dver flera veckors tid. I samband med elavbrotten forekommer &dven
storningar och avbrott i fjarrvarme- och fjarrkyleforsérjningen.

Trafiken genom Hormuzsundet har varit kraftigt paverkad i 30 dagar. Under denna period har flera
sakerhetsincidenter i sundet och angrénsade vatten intréffat. Dessa ror bland annat demonstrationer
av vapensystem, beslagtagande av tankfartyg och oroligheter i ndromrédet. Detta leder till att all
trafik genom Hormuzsundet stoppas omedelbart och pa obestdmd tid.

Storningar i globala produktions- och leveranskedjor medfor att tillgdngen pé importerad gas och
drivmedel ar kraftigt begransad.

Forsamrat sékerhetspolitiskt lage paverkar globala transportleder ytterligare. Detta medfor en dubbelt
sa lang leveranstid pa reservdelar.

Kraftigt 6kade energipriser och levnadskostnader har lett till stor social oro inom EU. I land X stor-
mas parlamentet och ockuperas av bevdpnade demonstranter.



NVoment 7:
Dronare over
energiinfrastruktur

De senaste veckorna har medarbetare observerat dronare av olika storlekar som flugit

Exempel pa diskussionsfragor:
Over vara anldggningar. Polis har tillkallats men &nnu finns ingen information om vem Finns detta hot med i vara beredskapsplaner?

som gjort detta eller varfor. Ett motiv skulle kunna vara insamling av kinslig information Kan kinslig information om var verksamhet

om vara anldggningar. rojas om detta intriffar?

Vad vet vi om situationen? Vad tror vi om hén-
delseutvecklingen?

Vilka andra aktorer behover vi samverka med
och hur sker den samverkan?

Vilka étgéirder vidtar vi?

Vilka forebyggande atgirder kan vi vidta for att
minska risken for den hér typen av hot?



Moment 2:
Organiserat intrang

En fredag eftermiddag samlas ett 50-tal aktivister utanfor er mest verksamhetskritiska
anldggning. Polisen har informerats om demonstrationen och kallas till platsen. Innan
polisen hinner anlédnda sé lyckas ett 10-tal aktivister ta sig in pa anldggningen med hjilp
av passerkort/nycklar och forstora viktig I'T- och kommunikationsutrustning.

Exempel pa diskussionsfragor:

Hur vil forberedda ar vi for att hantera
situationen?

Har vi behov av olika behorighetsbegrédnsningar
i vara lokaler?

Vilka atgarder vidtar vi?
Vilken utrustning ar prioriterad att skydda?

Har vi alternativa kanaler for att kommunicera
internt och externt?

Vilka forebyggande atgirder kan vi vidta for att
minska risken for den hér typen av hot?
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Moment 3.
Langvarigt stromavbrott

En onsdag morgon intréffar ett oplanerat stromavbrott som drabbar en stor del av det
geografiska omréde ni dr verksamma inom. Detta medfor omfattande avbrott i fjarr-
virmeleveranser som &r beroende av el samt problem hos kunder att cirkulera varme i
fastigheterna. Stromavbrottet befaras bli langvarigt da kritisk el-infrastruktur utsatts for
sabotage och reparationsinsatsen beréknas bli utmanande.

Exempel pa diskussionsfragor:

Vad ar vart ansvar och roll kopplat till
héndelsen?

Vilken information har vi behov av och vem har
den?

Har vi analyserat acceptabla avbrottstider?

Har vi reservkraft? Har vi sdkerstéllt branslefor-
sorjning till reservkraften?

Hur skiljer sig var hantering at om det skulle
ske pa en helgdag istéllet for pa en vardag?

Vilka forebyggande atgarder kan vi vidta for att
minska risken for den hér typen av hot?
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Moment 4
Dronarattack pa
energiinfrastruktur

Dronare som tidigare observerats flygandes dver energiinfrastruktur &r nu lastade med
sprangmedel. En del av energiinfrastrukturen utsitts for en koordinerad attack. Detta
medfor omfattande skador pa utrustning for bransleberedning och bréinsletransport in i
pannor lokaliserade i tre andra stédder. Oron &r stor for ytterligare attacker.

Exempel pa diskussionsfragor:

Vad ar vart ansvar och roll kopplat till
héndelsen?

Vilken information och stdd kan vi forvinta
oss fran myndigheter? Hur ser samordningen ut
med lokala myndigheter?

Hur snabbt kan vi mobilisera resurser for att
hantera detta hot? Exempelvis mobila
16sningar?

Hur ser var reparationsberedskap ut for att
snabbt kunna fa fungerande infrastruktur igen?
Hur sker prioritering?

Hur kan var reparationsberedskap utvecklas?

Vilka forebyggande atgarder kan vi vidta for att
minska risken for den hér typen av hot?
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Moment 5:

Avbrott i
drivmedelsleveranser

Pa grund av omvérldsldget berdknas importformagan av olja begransas med 50% under
flera manader. I nuldget osékert hur ldange.

Exempel pa diskussionsfragor:

Vad ar vart ansvar och roll kopplat till
héndelsen?

Vilken information har vi i behov av och vem
har den?

Vilka konsekvenser far detta for var forsorj-
ningskedja av drivmedelsleveranser till kunder?

Vilka myndigheter kontaktar vi i den hir
situationen?

Hur skiljer sig var hantering at om det skulle
vara resultatet av en olycka eller en medveten
handling?

Vilka forebyggande atgirder kan vi vidta for att
minska risken for den hér typen av hot?



Tips!

Se och inspireras av det framtagna underlaget
for utvarderingen.

Reflektion och utvardering

Hur kénns det nu?

Vilka &r vara styrkor?

Vilka ér vara forbattringsomraden?

Vad tar vi med oss i vér organisation framét?

Ser vi behov av négra atgdrder som kriver en sektorsgemensam hantering/strategi och bor lyftas till
Energimyndigheten?
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