


Bakgrund

Scenario: Grundlaget

Reflektion och utvardering




Varfor ovar vi?

Energiforsorjningen har en avgorande betydelse for samhallets
funktionalitet och for att skydda liv, halsa och samhallets mot-
standskraft vid olika typer av samhallskriser. Energiférsorjning-
en maste fungera bade i vardagen, under fredstida samhall-
skriser och krig.

Alla energibolag har en viktig roll. Ovning ir ett effektivt siitt att stéirka den mentala
forberedelsen infor olika typer av stérningar och underlétta identifiering av forebyggande
atgarder som gor det mojligt att upprétthélla verksamheten dven under storda forhallan-
den.

I takt med den 6kade digitaliseringen skapas nya sarbarheter och nya hot. Samtidigt
medfor klimatforandringarna att tidigare kénda hot kan f& mer omfattande konsekvenser
och bli mer frekventa.

De senaste aren har dven det sdkerhetspolitiska ldget forsamrats i Sveriges naromrade.
Sammantaget innebar det att vikten av att stirka motstandskraften for olika typer av
storningar i energiforsorjningen far 6kad betydelse.

Ovningspaket

Végledning for genomfdrande

Underlag for ovningsgenomfdrande

Grundlédge Upptrappat lage Kritiskt lage

Drivmedel Drivmedel Drivmedel

Fjarrvarme Fjarrvarme Fjarrvarme

Utvérdering




Syfte och mal med dagen
Varfor ovar vi?
Det hér vill vi uppna med dagens 6vning

Formagor med sérskilt fokus

Innan vi samlar in, aggregerar, diskuterar eller
dokumenterar underlag som ror kansliga delar
av verksamheten - analysera behovet av skydds-
atgarder!
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Gemensamma
ovhingsbestammelser

Vilka férhallningsregler vill vi ha under 6vningen?

Exempelvis att alla far komma till tals och dir scenariot har brister dr vi kreativa och finner en vig

framat.

Informationssakerhet

»  Sikerstill att ni anvénder &ndamalsenliga lokaler och hjdlpmedel utifran hur skyddsvérd

information som ska avhandlas.

*  Bevaka lopande under 6vningen om det finns risk for att skyddsvérd information rojs till
obehorig och pausa i sé fall den diskussionen.

*  Pa Energimyndighetens, Sékerhetspolisens och Forsvarshogskolans hemsidor finner du
mer information om sikerhetsskydd och informationssidkerhet.



Fundera pa innan ni gar vidare:

Vad innebar scenariot for oss pa ett dvergripande
plan?

Scenario:

Grundlaget

Det ér februari och mycket kalla vintertemperaturer i Europa. Den gangna hdsten har varit
mildare och det har forekommit flera kraftiga skyfall som lett till 6versvdmningar.

Det rader invasionskrig i Europas ndromrade sedan tva ar tillbaka. Detta inkluderar bland annat
fortsatta attacker mot civilsamhélle och energiinfrastruktur.

Gasledningen av storre vikt dr tagen ur drift.

De vixande spanningarna i mellandstern har 6kat risken for fullskaligt krig i regionen samt
paverkade transportfloden.

Sveriges intridde i NATO medfor anpassning och utveckling av Sveriges forsvarsformaga.
Andra lander samlar in information om kritisk energiinfrastruktur i Sverige.

Forsok till 6verbelastning och intrang i kritiska IT-system bland samhillsviktiga verksamheter,
déribland energibolag, sker dagligen.

Sanktioner paverkar europeiska och svenska energimarknader, med 6kad konkurrens om energi-
resurser och hogre energipriser som foljd.

Det ar svart att fa tag pa vissa komponenter till kritisk energiinfrastruktur via ordinarie interna-
tionella forsorjningskedjor.



NMoment 1:
Informationslacka

En 16rdag eftermiddag kommer det fram uppgifter i media att en viktig IT-leverantor till Exempel pﬁ diskussionsfrﬁgor;
er haft brister i sina system. Méngder av data géllande bland annat kommersiella och

tekniska system hos IT-leverantorens kunder kan ha l4ckt till obehoriga. Vad dr vart ansvar och roll kopplat till

héandelsen?

Kan kénslig information om vér verksamhet
rojas om det hélr intréffar?

Vilka budskap vill vi f& ut?
Vilka atgirder vidtar vi?

Vilka myndigheter kontaktar vi nér vi star
infor den hir typen av hot?

Vilka forebyggande atgirder kan vi vidta for
att minska risken for den hér typen av hot?



Moment 2:
Brist pa nyckelpersonal

De senaste veckorna har det forekommit demonstrationer som utvecklats till kravaller i

ert niromrade. Nu kommer det fram tillforlitliga uppgifter om att det planeras ett attentat.

Hur, var och nér framgér dock inte.

Trots att ni vidtagit ytterligare sakerhetsatgérder sa ér det flera medarbetare som inte
vagar komma till jobbet. Bland de medarbetare som inte kommer till jobbet finns flera
som har nyckelpositioner i verksamheten och inte litt kan erséttas

Exempel pa diskussionsfragor:

Vad ar vart ansvar och roll kopplat till
héndelsen?

Hur kan vi sékerstilla att vi har tillrdckliga
resurser och kompetenser pa plats i den givna
situationen?

Vad kan vi gora for att reducera dagens
beroende av nyckelpersoner?

Har vi planer for att sékerstilla tillgang till
personal?

Finns det tillrdckligt lagstod for det vi vill gora?

Vilka forebyggande atgarder kan vi ta for att
minska risken for den har typen av hot?



Moment 3:
Pandemi X

Virldshélsoorganisationen WHO informerar att ett nytt virus med potentiell hog Exempel pa diskussionsfragor:

spridningsrisk har upptéckts.
Vilka forebyggande atgérder kan vi vidta for att

Idag finns det en 6kad spridning globalt, med fall rapporterade i bland annat sédra minska risken for den hir typen av hot?

Europa. Nu har det ocksé upptéckts fall i ett flertal storre stdder i Sverige. Vad kommunicerar vi internt och externt?

Virus X antas spridas frdmst vid nira kontakter mellan personer genom smé och stora Hur kan vi sékerstélla att vi har tillrickliga
droppar fran luftvdgarna. Nér en infekterad person nyser, hostar, talar eller andas ut resurser och kompetenser pa plats i den givna
sprids sma droppar till omgivningen. situationen?

Har vi planer for att sékerstilla tillgang till
personal?

Finns det tillrdckligt lagstod for det vi vill gora?

Vilka forebyggande atgarder kan vi vidta for att
minska risken for smittspridning?



Moment 4
Inkommande post

Ni far larm om en incident frén er personal som hanterar inkommande post. En med-

arbetare har 6ppnat ett brev med vitt pulver i. Det innehéller ocksé ett kort dér det star:

”God fortséttning pa det nya aret” tillsammans med symbolen for CBRNE.

Flera medarbetare har borjat kiinna sig illamaende.

Exempel pa diskussionsfragor:

Finns det hér hotet med i vara beredskaps-
planer?

Vad kommunicerar vi internt och externt?

Har vi identifierat viktiga processer i verksam-
heten som ér prioriterade att fortsétta fungera?

Har vi analyserat acceptabla avbrottstider?

Har vi reservrutiner for att kunna fortsatta
bedriva var verksamhet?

Vilka forebyggande atgirder kan vi vidta for att
minska risken for den hér typen av hot?
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Moment 5:

Misstankt sabotage pa oljedepa

En torsdag morgon utbryter en brand pa en oljedepa som dr betydelsefull for er for-
sorjning av drivmedel till kunder. Branden forstor delar av depans infrastruktur for
utlastning till tankbilar.

Det kommer ta flera veckor innan depan kan anvéndas for att fylla tankbilarna igen.
Branden misstinks vara anlagd.

Exempel pa diskussionsfragor:

Vad ar vart ansvar och roll kopplat till
hindelsen? Hur paverkar det oss?

Hur kan vi samverka med andra aktorer kring
distributionen for att minska konsekvenserna?

Vilka konsekvenser far det pa sikt for driv-
medelsleveranser till kund?

Hur ser var reparationsberedskap ut for att
snabbt kunna fa igang verksamheten igen?

Skiljer sig konsekvenserna och hanteringen
at om det skulle ske en helgdag istéllet for en
vardag?

Vilka forebyggande atgirder kan vi vidta for att
minska risken for den hér typen av hot?



Tips!

Se och inspireras av det framtagna underlaget
for utvarderingen.

Reflektion och utvardering

Hur kénns det nu?

Vilka &r vara styrkor?

Vilka ér vara forbattringsomraden?

Vad tar vi med oss i vér organisation framét?

Ser vi behov av négra atgdrder som kriver en sektorsgemensam hantering/strategi och bor lyftas till
Energimyndigheten?
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