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1 Inledning

1.1 Attt starka motstandskraften har fatt
en okad betydelse och dvning ar en
del i formageutvecklingen

Ovning #r ett effektivt sitt att stirka den mentala forberedelsen infor olika typer av
storningar och underlétta identifiering av forebyggande atgarder som gor det mojligt
att upprétthalla verksamheten dven under stdrda forhallanden.

Detta dvningspaket &dr utformat for att kunna anpassas efter verksamhetens behov och
kan genomforas i enklare seminarieliknande former. Underlaget har tagits fram for att
stodja energiforetag i genomforandet av egna dvningar. Ovningspaketet mojliggdr for
enskilda aktorer att, med enkla forberedelser och begrinsade resurser, utvecklas och
stirkas inom ett antal formégor, utifran sina egna forutséttningar och behov.

1.2  Syftet med dvningspaketet

Syftet med dvningspaketet &r att stirka energisektorns robusthet genom att ta fram
underlag som kan underlétta energiforetagens genomforande av dvningar och
formégeutveckling. Underlagen' ska kunna anviindas brett inom energisektorn, men
med sérskilt fokus pé aktdrer som har mindre erfarenhet av att sjilva ta fram underlag
och genomfora dvningar.

Malet med 6vningspaketet dr att aktorerna sjilva kan identifiera styrkor och svagheter
i sin leveransformaga sé att robusthdjande dtgérder kan genomforas.

Underlaget innehéller inte kidnsliga uppgifter och omfattas inte av sekretess.
Diskussioner och dokumentation fran planering, genomforande och utvérdering av de
enskilda 6vningarna kan dock komma att innehalla kénsliga uppgifter och behdver
hanteras dérefter.

Underlaget dr en vidareutveckling av det 6vningsunderlag som delgavs medlems-
landerna av EU-kommissionen varen 2023, i syfte att genomfora stresstester>.
Underlaget &r vidareutvecklat for att vara enklare att anvinda och for att béttre passa i
en svensk kontext. Myndigheten for samhéllsskydd och beredskaps (MSB) &vnings-
metodik har varit vigledande i utformningen.

Ovningsunderlaget ir baserat pa,

* EU-kommissionens stresstest3, som innehaller eskalerande scenario med
tillhdrande 6vningsmoment anpassat for varje energislag samt svarsmall

! Ovningspaketet har utarbetats under hosten 2024

2 enlighet med Europeiska radets rekommendation den 8 december 2022 om en unionsomfattande
samordnad strategi for att starka den kritiska infrastrukturens motstandskraft (2023/C 20/01).

3 Begreppet stresstester har anvints flera ginger i Sverige, men férekommer i huvudsak i
processer initierade politiskt genom EU. Begreppet 4r inte alltid tydligt definierat, och innebdrden
kan variera.



*  Grundlaggande antagande samt fokusomraden som anges i MSB:s och
Forsvarsmaktens Handlingskraft4

Avgransningar

Detta 6vningsunderlag har ett sarskilt fokus pa antagonistiska hot, det vill siga hot som
utfors med avsikt och illvilja. Vid sidan av dessa hot finns det ytterligare hot som ar
relevanta att 6va, exempelvis klimatrelaterade hot. Hir kan foretagets egen risk- och
sarbarhetsanalys utgdra en grund for vad som behdver dvas. Detta 6vningsunderlag
ska inte ses som heltdckande utan som en végledning.

Vissa moment och diskussionsfragor behover inte nédvéndigtvis vara relevanta for er.
Se dem dérfor som exempel och anpassa efter era forutsittningar och behov.

Att 6va en organisation dr en av flera viktiga atgdrder for att utveckla och uppratthalla
en forméga, testa funktionalitet, identifiera forbattringsitgirder med mera. Ovningar
behdver kompletteras med bland annat utbildningar, planer och framfor allt
implementering av de forebyggande atgirder som identifieras for en 6kad robusthet.

1.3  Begrepp for ovning

Ovning kan genomforas i manga olika former och nivier. Gemensamt for vning ir
att man Ovar for att bli béttre pa négot.

Ovningsledare leder och koordinerar planering och genomforande av 6vningen.
Ovningsledaren leder diskussionerna med de dvande under vningen.

Utvirderingsledare har det 6vergripande ansvaret for att planera och genomfora
Ovningens utvardering.

Atgirdsplan avser de specifika forbattringsomraden som identifierats efter
utvirderingen, och syftar till att klargora vilka omrdden som behdver stérkas upp samt
de konkreta atgirder som bor vidtas for att 6ka forméagan.

Scenario ir en tinkt situation som beskriver olika handelser och ramfaktorer, och
anvands som utgangspunkt for att genomfora 6vningen.

Moment beskriver olika fiktiva handelser som skulle kunna intréffa och utgoér grund
for diskussionerna under dvningen.

Seminarieévning &r ett 6vningsformat som passar bade for 6vning inom egen
organisation som for samverkansdvningar. Det priglas av ett ldrande och prestigelost
klimat dir man genom samtal och diskussion utvecklar deltagarnas kunskap och
forstaelse utifran forutbestimda mal, fragestéllningar och scenario. Detta
ovningsunderlag &dr utformat for att kunna genomféras som seminarieévningar vid
flera kortare tillfallen. Seminariedvningar kan bendmnas olika, t.ex.
diskussionsdvningar, table-top évningar, dilemmadvningar, skrivbordsévningar osv.’

Civil beredskap kombinerar begreppen civilt férsvar under hojd beredskap och
krisberedskap vid fredstida storningar.

4 FM2021-1 7683:2, MSB2020-16261-3
S MSB. (2023). Ovningsvigledning Metodhifte — seminariedvning. Himtad den 11 november 2024
fran https://rib.msb.se/filer/pdf/30545.pdf



https://rib.msb.se/filer/pdf/30545.pdf

2 Vagledning for
genomforande av ovning

Denna vigledning dr framtagen for att vigleda och underlitta for dig som &r ansvarig
for att planera, genomfora och utvirdera en eller flera av de 6vningar som foreslas i
detta 6vningspaket inom er egen organisation. Underlagen ar utformade for att
anvéndas vid flera korta 6vningstillfdllen. Tidsuppskattning for respektive
ovningsunderlag dr 2—4 timmar, inklusive utvérdering.

Kom ihég att savil samtal som dokumentation av era brister, formagor och
utvecklingsbehov kan omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) samt omfattas av sidkerhetsskyddslagen (2018:585).

2.1  Ett samlat 6vningspaket for
genomforande av egna ovningar

Ovningspaketet bestar av,

* denna végledning for genomforande av 6vning (som rekommenderas att ldsas
forst),

tolv 6vningsunderlag anpassade for att genomforas som seminariedvningar® och

fordelade efter energislag samt,
* ettunderlag for utvérdering.

Ovningspaket

Véagledning fér genomférande

Underlag for 6vningsgenomférande

. Det upp- Det kritiska
Grundlaget trappade laget laget

Drivmedel Drivmedel Drivmedel

Fjarrvarme Fjarrvarme Fjarrvarme

Figur 1: Figur éver
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¢ Se mer i viktiga begrepp



Varje 0vningsunderlag utgér ifrdn ett scenario. Scenariot beskriver dvergripande
ramfaktorer i Sverige och i var omvarld att utga ifrdn under 6vningen. Det finns tre
scenarier, vilka bygger pa varandra och ska ses vara i eskalerande skala. Grundliget
ska ses som det minst utmanade scenariot foljt av Det upptrappade ldget och Det
kritiska ldget. Scenarierna ér inte heltickande, anpassa darfor scenarierna efter era
forutsittningar och behov. Nedan foljer en kort beskrivning ver scenarierna.

Grundlaget

Detta scenario baseras pa ett sdkerhetspolitiskt lage, likt det vi har idag. Lénder
samlar in information om kritisk energiinfrastruktur i Sverige och det rader risk for
sanktioner som paverkar europeiska och svenska energimarknader.

Det upptrappade laget

Detta scenario beskriver ett upptrappat ldge dir normalldgesbilden utmanas, men det
ar inte helt tydligt vad det dr som sker och vad det betyder. Den antagonistiska hotbilden
beddms 6ka men med en osdkerhet kring exakt vad som sker och vem som ar utforare.
Det forekommer bland annat stdrningar i globala produktions- och leveranskedjor,
akut brist pé kritiska reservdelar och cyber- och desinformationsaktiviteter som leder
till &terkommande storningar for samhillsviktiga verksamheter.

Det kritiska laget

Detta scenario kénnetecknas av ett mycket osdkert omvirldsldge och hiandelser med
allvarliga konsekvenser for Sverige. Detta inkluderar bland annat att tillgangen pa
drivmedel och gas ar kraftigt begransad, 6kad frekvens av allvarliga cyberangrepp
och sabotage mot energiinfrastruktur som medfor storningar i el, fjarrvdrme- och
fjarrkylaforsorjningen.

Moment

Till varje scenario hor 4-6 moment. Momenten beskriver olika hindelser som skulle
kunna intrdffa. Momenten inom en 6vning &r i stort sett fristdende fran varandra. Ni kan
dérfor vilja att anvénda alla eller ndgra utifran hur mycket tid och vilken nytta ni har
av en bredare eller djupare diskussion. Diskussionsfrdgorna behandlar olika teman
som exempelvis kontinuitetshantering, samverkansbehov och krisledning och ska ses
som inspiration till 6vningsdeltagarna. Anpassa momenten och diskussionsfragorna
efter era egna forutséttningar och behov. Ténk pa att dvningen ska vara ett hjalpmedel
for er att utveckla er egen formaga. Valj de delar som é&r relevanta och till nytta for er,
utifrn er kunskap om verksamheten och erfarenheter av att genomfora 6vningar.

Utvardering och erfarenhetsaterforing

Efter genomford 6vning &r det viktigt att utvirdera och anvénda insikterna for fortsatt
formageutveckling. For utvérdering finns en mall som kan anvéndas for att underlatta
er dokumentation av brister och behov av forbattringsatgarder samt for att kunna folja
upp formageutveckling over tid. Utvarderingen bor omsittas till en &tgirdsplan, dér de
identifierade bristerna och forbattringsomradena tydligt adresseras, samt innehélla en
plan for att aterfora 1drdomar och erfarenheter tillbaka till verksamheten.

I efterfoljande kapitel foljer checklistor pa vad som kan vara relevant att gora eller
téanka pé fore, under och efter 6vningen.



2.2 FoOre ovningen

e Utse oOvningsledare som leder ovningen och planeringen infor (bl.a. leder
diskussionen under seminariedvningen)

e Utse utvédrderingsledare som ansvarar for att utvarderingen fylls i (detta kan vara
samma person som ar dvningsledare)

e  Sitt syfte och mal for 6vningen
e Gaigenom dvningsunderlagen och underlag for utvardering

e  Utga fran det 6vningsunderlag som passar er bist och anpassa underlaget efter era
behov och forutsittningar. Momenten &r dven fristdende pé sé sitt att det ar mdjligt
att vidlja bort moment som inte passar er. Samma giller de exempel pa
diskussionsfragor som ges till varje moment.

e Analysera behov av skyddsatgirder innan ni samlar in, aggregerar, diskuterar eller
dokumenterar underlag som ror kénsliga delar av verksamheten och vidta
nddvéndiga skyddsatgérder.

e Boka andamaélsenlig lokal
o  Sékerstill tillgéng till material som ska anvidndas under 6vningen

e Identifiera lampliga dvningsdeltagare utifran tilltdnkt upplédgg (alla formégor &r
inte nddvéndigtvis relevanta for alla medarbetare att 6va) och bjud in i s& god tid
som mdjligt.

2.3 Under 6vningen

*  Ovningsledaren leder samtalet - se till att dvningsdeltagarna haller riktning mot
det syfte och mél som ni har satt upp for dvningen. Vissa moment kan ta ldngre
tid dn du rdknat med och vissa ga snabbare, det dr naturligt.

*  Tips for att leda samtalet:
—  Se till att skapa en trygg miljo dér alla deltagare far och végar ta utrymme att
delta
—  Ge korta sammanfattningar for att hélla alla pa samma spar och skapa
reflektion under 6vningen
—  Uppmuntra deltagarna att vara kreativa om delar i momenten ar missriktade
for er; kom ihag att det ar diskussionen och de atgérder diskussionen leder
till som é&r viktigast
* Kom gemensamt fram till dvningsbestimmelser som ska gélla under 6vningen.
Exempelvis hur ni hanterar informationsbrister i scenariot eller hur ni ska
sékerstilla en larande miljo under 6vningen.

* Bevaka Iopande under dvningen om det finns risk for att skyddsvérd information
rojs till obehorig och pausa i sé fall den diskussionen.

e  Stanna upp vid scenariot och fundera igenom vad detta 6vergripande innebér for
er verksambhet.

*  Exempel pa stodfragor som kan stéllas vid alla moment eller om samtalet fastnar:
—  Om forutséttningarna X hade varit annorlunda, hur hade vi agerat da?
—  Hur péverkas vara underleverantorer och samarbetspartners i den hir
situationen och hur paverkar det oss?



—  Vad éar det allra viktigaste for oss tdnka pé i den hér situationen?
—  Hur paverkar var hantering energileveranser till slutkund?

—  Var finns de resurser som vi behdver?

—  Finns det nigra alternativa 16sningar vi inte tankt pa?

*  Exempel pé stodfragor kopplade till CER-direktivet:

— Vilka forebyggande atgirder kan vi vidta for att minska risken for att
incidenter uppstéar?

—  Hur stdrker vi var forméga att reagera, hantera och begrinsa konsekvenserna
av en incident?

— Har vi vidtagit atgérder for att stirka organisationens forméga att dterhdmta
sig frén incidenter?

—  Har vi sékerstillt ett tillfredsstéllande skydd av lokaler och kritisk
infrastruktur?

—  Hur sékerstaller vi att berdrd personal kénner till de framtagna
formagehojande atgirder och vet de vad de ska gora?

—  Hur sékerstéller vi att vi har tillfredsstéllande personalsékerhet?

e  Avsluta dvningstillfallet med att genomf6ra utvérdering

2.4  Efter dvningen

*  Folj upp den atgérdsplan som ni tog fram i samband med 6vningstillfallet.

2.5 Ytiterligare stod kring
informationssakerhet och 6vning

Informationssakerhet

Det framtagna dvningspaketet innehaller inte kénsliga uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) eller sdkerhetsskyddslagen
(2018:585). Diskussioner och dokumentation fran planering, genomférande och
utvirdering av de enskilda 6vningarna kan dock komma att innehélla kdnsliga uppgifter
och behdver hanteras dérefter. Analysera darfor tidigt behovet av skyddsatgérder innan
ni samlar in, aggregerar, diskuterar eller dokumenterar underlag som ror kénsliga
delar av verksamheten och vidta nédvandiga skyddsétgérder. Det kan exempelvis
handla om att anvénda &ndamaélsenliga lokaler och hjélpmedel utifrén hur skyddsvard
information som ska avhandlas.

Pa bland annat Energimyndighetens, Sékerhetspolisens och Forsvarshdgskolan
hemsidor finns mer information om sékerhetsskydd och informationssikerhet .

Ovning

MSB har tagit fram ett samlat metod- och t')vningsstéd8 for att underldtta arbetet med
ovningsverksamhet. Materialet finns tillgédngligt pa deras hemsida. De har dven tagit
fram ett Svningspaket med forberedda vningsunderlag som heter Ova enkelt!®, vilket
framtagande av detta dvningspaket for energisektorn inspirerats av.

7https://www.energimvndigheten.se/energiberedska p/sakerhetsskydd
https://sakerhetspolisen.se/sakerhetsskydd/sakerhetsskyddsatgarder/informationssakerhet.html,
https://www.fhs.se/utbildning/kompetensutveckling/sakerhetsskydd.html

8 https://www.msb.se/sv/utbildning--ovning/ovningsstod-och-verktyg

9 https://www.msb.se/sv/utbildning--ovning/ovningsstod-och-verktyg/ova-enkelt



https://www.energimyndigheten.se/energiberedskap/sakerhetsskydd
https://sakerhetspolisen.se/sakerhetsskydd/sakerhetsskyddsatgarder/informationssakerhet.html
https://www.fhs.se/utbildning/kompetensutveckling/sakerhetsskydd.html
https://www.msb.se/sv/utbildning--ovning/ovningsstod-och-verktyg/
https://www.msb.se/sv/utbildning--ovning/ovningsstod-och-verktyg/ova-enkelt/

Hallbar energi for alla

Energimyndighetens uppdrag &r att férena ekologisk hallbarhet,
konkurrenskraft och forsérjningstrygghet i energisystem, som &r hallbara och
kostnadseffektiva med en lag paverkan pa halsa, miljé och klimat.

Vi bidrar med fakta, kunskap och analyser om tillférsel och anvandning av
energi i samhallet, och arbetar fér en trygg energiférsérjning.

Forskning om framtidens energisystem och teknik far stod av oss. Vi stéttar
ocksa affarsutveckling som gor det mojligt att kommersialisera innovationer
och ny teknik, och ser till att goda I6sningar kan exporteras.

Vi ansvarar for Sveriges officiella statistik pa energiomradet, och hanterar
stodsystem s& som elcertifikatsystemet och handeln med utslappsratter.
Dessutom deltar vi i internationella klimatsamarbeten, och férmedlar fakta
om effektivare energianvandning till hushall, féretag och myndigheter.

Energimyndigheten ar ocksa beredskapsmyndighet och sektorsansvarig
myndighet inom energiomradet.

@Energimyndighefen

Energimyndigheten, Box 310, 631 04 Eskilstuna
Telefon 016-544 20 00

E-post registrator@energimyndigheten.se
energimyndigheten.se
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