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Syfte med dagen

Aterkoppling fran arets studier

Skapa medvetenhet om bredare riskbild

Framja handlingsmotivation

Dialog!

Omsesidigt stod

@Energimyndighefen



Innehall

Formiddag Eftermiddag
* Inledning, syfte mm  Informations- och IT-sakerhet
 Risker, sarbarheter, — Resultat fran studierna
peroenden, krisberedskap — Diskussion och verkstad
— Resultat fran studien — Mer om kommande initiativ, NIS-

_ Diskussion och verkstad direktiv, lagstiftning mm

+ Introduktion Informations- och ° Summering och avslut

IT-sakerhet
@Energimyndighefen



Halltider

09:30

11:30
14:30
16:00

@Energimyndigheten

Start

Paus vid lampligt
tillfalle

Lunch
Fika
Slut




Vilka ar vi?
Forvantningar pa dagen?
Sakerhet, sekretess mm

@Energimyndighefen



Forvantningar pa dagen?
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Sakerhet, sekretess mm
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Risker, sarbarheter, beroenden
och krisberedskap

Fjarrvarmeforetagens arbete med dessa fragor




Lang tradition av beredskap

....med behov av vidareutveckling!

@Energimyndigheten



Om intervjustudien

* 14 representativa foretag

 Februari-mars 2017

@Energimyndigheten




Fragekategorier

Arbetet med egna risk- och sarbarhetsanalyser

Beroenden och sarbarhet

Samverkan och ledning

Samverkan kommuner m.fl.

Avslutande fragor

@Energimyndigheten



Arbetet med egna risk- och sarbarhetsanalyser

@Energimyndigheten



Organisation och process

Alla gor nagot

Inte skrivbordsprodukter av enskild individ

De flesta har sarskild beredskapsorganisation for fjarrvarme

"Ingen” gor regelbunden, strukturerad RSA

— "Det finns ju ingen som kraver att vi ska géra RSA”

Sallsynt med medverkan fran kommun, lansstyrelse, landsting,
naringsliv

@Energimyndighefen



Riskkallor och scenarier

 Riskkallor som framst beaktas:

Tekniska losningar och
installationer

Vader, klimat, naturhandelser
Kriminalitet, antagonistiska hot
Extern forsorjning

Informationssakerhets-relaterade
hot

@Energimyndighefen

« Konsekvenser som framst
bedoms:

— Personalens sakerhet
— Storningens varaktighet

— Entreprenorers sakerhet



Leveranssakerhet

* Kris-/beredskapsparm!
« Sektioneringsplaner enligt egen prioritering

« Endast 2-3 av foretagen klarar borfall av storsta
produktionsanlaggningen

— De flesta har inte etablerad prioritering av
varmeleveransen

Halften har kundavtal med sarskilda villkor

@Energimyndigheten



Exempel pa interna leveranssakerhets- och
kvalitetsmal




Beroenden och sarbarheter

@Energimyndighefen

Identifierad
kritisk verksam-
het inom virme-
forsorjningen

Brénsletillforsel

Fjarrvirmeverk
(Restvirme-
industri)

Kraftvirmeverk

Virme-
distribution

Mottagande av
viarme

Uppskattad tolerabel avbrottstid for beroenden

<24 h

<1lvecka

Transporter av
brénslen*

Elektroniska
kommunikationer

Vattenforsorjning**

Elf6rsorjning™**

Elektroniska
kommunikationer

Vattenforsorjning**




Bransleforsorjning

i © Om bransleforsorjningen upphor vid normala
vinterforhallanden...

— klarar de flesta varmeforsorjningen i tre dygn;

— klarar halften varmeforsorjningen i sju dygn;

— klarar ett foretag varmeforsorjningen i 3—4 veckor;
* Antalet bransleleverantorer: Mellan 1-50

« Vagtransporter dominerar

@Energimyndighefen 2017-10-05 (19)



Informationsteknik

* Driftslosning varierar stort
— Egen drift

— Kommunens IT-verksamhet

— Extern part for all IT-relaterad verksamhet
— Extern part for back-u och/eller support

— Molntjanster

« "Hjartat” oftast i samma byggnad

 Alternativ till telefoni hos nagra

@Energimyndigheten



Tillgang till kritiska resurser

 Halften gjort behovsanalys  Vid verkliga storningar:

« En har kritiska reservdelar — Halften fragat om hjalp

« En har avtal med — De flesta fatt fraga om att lana ut
resurser

entreprenorer (ej krav pa jour)

Framledning (rod}

rf Returledning (bld) 11

@Energimyndighefen




Samverkan och ledning

@Energimyndigheten



Alternativt kontrollrum

« Ca 2/3 har alternativ
— 4 kan kora pa distans
— Nagra har flera alternativa platser
— Ibland reservplats i samma hus

— Storleken har betydelse

@Energimyndigheten



Viktigast nu och framover

@Energimyndighefen



De riskkategorier som foretagen bedomer vara viktigast att arbeta vidare med

de narmaste 5—10 aren

1. Tekniska I6sningar och installationer
— gamla pannor som maste erséttas.
—  Skapa fler inkopplingar mot andra fidrrvdrmenét.
—  brister i underhallet

2. Kompetens och tillgang pa egen och extern personal for
drift och underhall

—  sdrskilt svart &r kunnandet om programmering
—  tidigare fanns uttalade mal inom omradet kompetenser.

— alla skiftlag 6évar idag med rédddningstjénsten, men andra
aktérer behbver vara med

—  hantera sjukdomar

—  kompetensutveckling

—  att det finns tillréckligt manga personer
—  behov av 6vningar

3. Extern forsorjning

—  sdrskilt elektroniska kommunikationer, elférsérjning, vatten,
avlopp, brénsleférsérjning

@Energimyndighefen 2017-10-05

4.

8

Informationssakerhetsrelaterade hot

—  det behbvs kunskapshéjning, omradet ar svaréverskadligt,
svart att greppa.

. Kriminalitet, antagonistiska hot
. Tillgadng pa reservmateriel

Ovriga risker
—  Ekonomiska férutséttningar for fjarrvdrmeverksamhet

—  Bristande respekt hos allménheten fér
avsténgningar/avspérrningar pa allman mark

—  Infrastrukturprojekt i omradet

—  Svart att jobba med polis och rédddningstjénst avseende
avspéarrningar

—  Risken fér slukhal

. Vader, klimat, naturhandelser

(Potentiellt farlig verksamhet i omgivningen)



"Mest utvecklat i vart foretag”

« Halla anlaggningar i gang. Har lang tradition av drift av
anlaggningar.

« Tekniska I6sningar.
« Tekniken.
- Brandfragor.

« Forebyggande atgarder (betongkulvertar ar
bortbyggda). Larmtradsmatning sker regelbundet.
Termografering.

« Hog tillganglighet pa kraftverken, saker produktion.

 Redundanta nat, flera driftplatser, sektionering,
odriftslosningar.

« Underhallsplaner.
« Operativ felavhjalpning.

« Snabba att hantera lackage, avbrott och
produktionsstorningar i natet. Har valutvecklade

rutiner.
Energimyndigheten

Bra planering for att hantera lackor. Bygger pa
erfarenheter.

Jouravtal for schakt och svets.
Reservdelar.

Reservmateriel.
Bransleforsorjning.

Skalskydd for skyddsobjekt.

Tillgang till reservelverk, vilket betyder att en del
produktion kan koras med oljepannor och distribuera
varme med pumpar vid elavbrott.

Intrimmad organisation.

De ovre nivaerna av krisledningsorganisationen
(krisledningsgrupp och dess samverkan, rutiner m.m.)

Generellt finns kompetens (undantaget IT) for att 16sa
svara situationer. Har tranat, har bra utgangslage vid
storningar och har uthallighet.



Storsta utmaningarna de narmaste aren

- Aldrande fjarrvadrmenat. Svart att beddma status. * Reservmateriel.
KOI’I’OSIOHSSkadOF al' StOl’Sta I’ISken . Extern f('jrs('jrjning, externa beroenden.
 Fa upp RSA "pa banan". - Tillgang till bransle och trygg el.

« Sammankopplade system IT (administrativa nat, Infrastrukturprojekt i omradet.

produktionsnat) och kommunikation. Svart att
halla dverblicken med singelperson.

Tredjemanrelaterat (respektera avsparrningar).

«  Hur foretaget fungerar ("beter sig") vid kris. Ovningar
« IT-hot. Strategisk/6vergripande behdvs, inte bara det man tror hander. Ova dubbla

ledningsférmaga. kriser i foretaget.

« Periodisk ovningsverksamhet (driftsakerhetsrelaterade

»  |T-Istyrsystemens sarbarhet, hotbilder dito. storre dvningar): det behovs krav pa sadana évningar,

« Sakerhetsfragor (antagonistiska hot, t.ex. IT- kombinera med ekonomiskt bidrag till dvningarna.
intrang): ar svart att veta hur de ska hanteras. - Kompetens.
« Terror- och cyberhot. « Det beror pa vad myndigheterna kommer att krava.

» Driftovervakning finns inte i dagslaget, men ar Just nu kanns det bra

pa gang.
Energimyndigheten



Extrabilder, om fjarrvarmens sarstallning
avseende risken for samhallskris

@Energimyndigheten



* Inomhustemp efter 24h
(Utetemp -20°)

TO-lals radhus Ultramodernt radhus

Slort funkishus Meodernt kedjehus Lagenergivilla
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Fjarrvarme har sarstallning —
Langt avbrott ger samhallskris

Potentiellt behov av evakuering av bostader
efter uppvarmningsavbrott vid -5 C

35000 =

30 000 wgm

25000 ==

Potentiellt evakueringsbehov
20000 ==

15000 ==

Antal manniskor

10 000 ==

5000 =g=

Speciellt boende

| | | | | |
0 5 10 15
Dygn efter uppvarmningsavbrott
Typisk mellansvensk kommun, 32 000 invanare
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