Informationssakerhet och IT-
sakerhet
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. Resultat fran intervjustudie samt fran workshops
| flarrvarmeforetag
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Hur ser det ut i fjarrvarmebranschen?

» Okat medvetande om problematiken kring I T-s&kerhat

« "Jo, fast det har ju fungerat bra hittills..”

« Sarbarheter i hjartat av verksamheterna
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Om studierna

|

* Intervjustudie
Informationssakerhet

— 11 sma och medelstora foretag

— Samma grundfragor, men dppen
fordjupning

@Energimyndigheten

RSA i workshopform

— Fyra foretag, varav ett stort

— Genomfort pa plats i foretaget
— 3-8 deltagare per foretag

— Konkret aterkoppling endast
direkt till respektive foretag




Intervjustudien frageomraden

* Ledningssystem, policy, etc.
* Ansvar, kompetens
* Risk- och sarbarhetsanalys

 |Informations-/systemklassning

Manniska Teknik Organisation

* Incidenthantering, kontinuitet,
planer, etc.

| T-sakerhet och dokumentation
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Ledningssystem och policy - systematik saknas

@Energimyndighefen

1/3 av foretagen har policy for
iInformationssakerhet

Forlitar sig pa krav fran administrativ IT
Exempel pa regler finns

Policy viktig for kontinuitet i leverans,
fortroende mm

Kommunégda.

Kommunens
policy




Ansvar och kompetens

Ibland utsedda ansvariga for
informationssakerhet

Ofta otydliga ansvar
« Utbildning gors sallan

« (Ofta saknas anvandarforeskrifter
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Risk- och sarbarhetsanalys infosak

Generellt noga med riskanalyser ur:
— Sakerhetsperspektiv (arbetsmiljo, lagkrav)
— Driftsakerhet

— Ledningen informeras om resultaten

Ofta beroende av nyckelpersoner

IT inkluderas inte alltid

Styr- och kontrollsystemen inkluderas sallan

@Energimyndigheten



Informationsklassning

 Vilka system ar mest skyddsvarda?

 Vilken information ar mest skyddsvard?

Vilka behover engageras for att klassificera dessa?

* Nagra gor systemklassning

Ingen har genomfort informationsklassning
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Viktigaste (kritis
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Mat- och styrvarden
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Scada (info- och
styrsystem)

Nyckelpersoner

Elektronisk
kommunikation
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Incidenthantering, kontinuitet

Incidenter hander, aven i IT-system

Dokumentation! Korrekt, uppdaterad och tillganglig

Organisation med utsedd grupp

Engagerad och kunnig personal finns

Men sambanden ar komplexa, och forandras over tid

Ev kontinuitetsplaner inkluderar inte IT-systemens beroenden
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IT-sakerhet (sarskilt for Scada)

« Skydd av vardefulla tillgangar
— Information, hardvara, mjukvara
« Skydd av Scada fran kommunikation
med Internet (direkt och indirekt)
— "Djupledsférsvar” av I6kmodell A4

— Atkomstkontroll Internet — styrsystem Djupledsforsvar

Sdakerheten kan inte vara

— Dessutom vanlig IT-sak (password, antivirus, Loreen an Inte v
trafikovervakning etc.) funktion.
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Mer | T-sakerhet

o

Djupledsforsvar
Sakerheten kan inte vara
beroende av en enda 4
funktion o ’ ad¢
' Battre grundskydd P N
Gors 3 o ¢ S ¢
ystemen svarare att S S
angripa. o ® 4 o <
IT-arkitektur, ’ o < 5
' Sparbarlu:; vull
o " .
overvakning
Logghantering och Utbildning, évning
incidenthantering Grundférstaelse pa alla
nivaer

Beredskap for process-IT
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Nagra utmaningar

* Antagonistiska angrepp

— Fa har drabbats nara styrsystemen

— Relativt Iatt att angripa och stora

Nyckelpersoner (“Den som tar dver behéver folja mig 3-5 ar’)

Dokumentation

o Stall krav i avtal med underleverantorer IT

e Mer?
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